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1 Inleiding 1 

Dit document maakt deel uit van het afsprakenstelsel eHerkenning. Het kan niet los worden gezien van de 2 

andere documenten van het afsprakenstelsel. Voor een algemene introductie op, en een overzicht van alle 3 

documenten binnen eHerkenning wordt de lezer van dit document aangeraden eerst het document 4 

[eHerkenning - Algemene introductie] te lezen. 5 

1.1 Doel en doelgroep van dit document 6 

Dit document beschrijft het testen en monitoren binnen het net werk van eHerkenning, voor dienstverleners. 7 

Deelnemers vallen buiten de scope van dit document, zij worden doorverwezen naar het document 8 

[eHerkenning - Testen voor deelnemers].  9 

Dit document is een dynamisch onderdeel van het afsprakenstelsel, dat wil zeggen dat dit document door de 10 

tijd zal blijven groeien. Zodra er nieuwe testcases, issues enzovoorts zijn zullen zij worden toegevoegd aan 11 

dit document. 12 

1.2 Leeswijzer 13 

Het document begint met een algemene beschrijving van het hoe en waarom van testen. Vervolgens worden 14 

de concrete testcases beschreven. 15 

1.3 Begrippenlijst 16 

Binnen eHerkenning wordt één begrippenlijst gehanteerd. Zie de bijlage in document [eHerkenning - 17 

Algemene introductie]. In deze lijst zijn enkelvoudsvormen van zelfstandige naamwoorden en werkwoorden 18 

opgenomen. Waar in dit document de werkwoordsvorm van deze zelfstandige naamwoorden wordt 19 

gehanteerd, heeft deze dezelfde betekenis als de gedefinieerde zelfstandige naamwoorden. Dat zelfde geldt 20 

ook andersom: waar in dit document de zelfstandige-naamwoords-vorm van een werkwoord wordt 21 

gehanteerd, heeft deze dezelfde betekenis als het gedefinieerde werkwoord. 22 

1.4 Terminologie 23 

Ter wille van de leesbaarheid van de tekst is overal ‘hij’ geschreven waar ‘hij of zij’ bedoeld wordt. 24 
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2 Testen voor dienstverleners 25 

Om te zorgen dat nieuwe releases en nieuwe toetredingen van dienstverleners zo goed mogelijk verlopen is 26 

het vereist dat de functionaliteit van de diensten worden getest.  27 

De volgende aan eHerkenning gerelateerde testbehoeften worden onderkend: 28 

1. Testen van de eigen applicatie door dienstverleners 29 

2. Testen van de verbinding van de eigen applicatie met de dienstverlener test tool  30 

3. Testen van de verbinding van de eigen applicatie met de eHerkenningsmakelaar 31 

4. Testen van de werking van het netwerk 32 

Voor de overheidsdienstverleners is het van belang dat zij een herkenningmakelaar hebben, alvorens met 33 

testen te beginnen. De eHerkenningsmakelaar moet de overheidsdienstverlener helpen met het correct 34 

implementeren van het berichtenverkeer tussen de overheidsdienstverlener en de dienstverlener test tool 35 

en/of de eHerkenningsmakelaar. eHerkenningsmakelaars hebben vaak een testomgeving waar de 36 

overheidsdienstverlener makkelijk op kan aansluiten en het berichtenverkeer kan valideren.  37 

2.1 Testen van de eigen applicatie door overheidsdienstverleners 38 

Het testen de eigen applicatie valt volledig onder de verantwoordelijkheid van de overheidsdienstverlener. 39 

Voor zover hier behoefte is aan een verbinding met het netwerk voor eHerkenning kan deze test worden 40 

uitgevoerd in combinatie met het testen van de verbinding met de eHerkenningsmakelaar.  41 

2.2 Testen van de implementatie van de koppelvlakspecificatie met de dienstverlener test tool 42 

Voor het testen door dienstverleners is tevens een dienstverlener test tool beschikbaar. Deze simulatortool 43 

kan zowel gegarandeerd “goede” als gegarandeerd “foute” berichten leveren aan de dienstverlener.  44 

Voordat men gaat testen 45 

Omdat de simulator voor een dienstverlener functioneert als een gesimuleerde herkenningsmakelaar (HM), 46 

moet de dienstverlener dezelfde informatie aanleveren die ze ook zou moeten aanleveren aan de HM in de 47 

productieomgeving. Dat wil zeggen: metadata, ten minste bestaande uit de URL waarop zij de antwoorden 48 

terug verwachten met een public key zodat de signatures gevalideerd kunnen worden en een 49 

dienstencatalogus met daarin tenminste een ServiceID en een betrouwbaarheidsniveau van de aangeboden 50 

dienst(en). Deze twee bestanden worden aan de HM geleverd, welke ze door middel van een 51 

geautomatiseerd proces in de testtool kan importeren. 52 

De HM evalueert de geleverde gegevens en adviseert bij eventuele foutief aangemaakte data. Daarna stuurt 53 

de HM de nieuwe metadata en dienstencatalogus naar de simulator.  54 

Hierna kan de dienstverlener de simulator en alle onderliggende functies van het gesimuleerde 55 

eHerkenningnetwerk gebruiken. 56 

Aansluiten op de simulator 57 
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Om de simulator te kunnen gebruiken moet men het koppelvlak DV-HM geïmplementeerd hebben in de 58 

dienstverlenerapplicatie. De HM is aanspreekpunt voor de dienstverlener om deze implementatie correct te 59 

configureren. 60 

Simulator-URL 61 

Zowel de bovenstaande technische testtool voor dienstverleners als de simulator werken alleen als er een 62 

geldig eHerkenning SAML2 AuthnRequest bericht naartoe gestuurd wordt. Bevat een bericht geen geldige 63 

SAML dan zal het endpoint “Invalid Method Invoked” melden. 64 

Berichten voor de simulator dienen te worden gestuurd naar: 65 

https://extranet.eherkenning.nl/dv-chain/HM-SSO 66 

In principe dient de dienstenverlener een bericht naar de simulator te sturen, maar het is ook mogelijk om 67 

eerst handmatig een test bericht via https://extranet.eherkenning.nl/dv-chain-1.5/DVInit te sturen. Dat is 68 

een handige manier om te testen hoe de simulator reageert op verschillende berichten, en om inzicht te 69 

krijgen in de werking van het systeem.  De twee mogelijke manieren om de test tool te benaderen zijn op 70 

fig. 1 getoond. 71 

 72 

Figuur 1: Interactie van de test tool met echte of gesimuleerde dienstverlener 73 

Testmiddelen 74 

Om de verschillende use- en testcases te ondersteunen zijn er momenteel vier testmiddelen te gebruiken. 75 

Deze testmiddelen maken gebruik van verschillende specifieke pseudoniemen en vertegenwoordigen de 76 

volgende testcases: 77 

Gebruikersnaam Password Specifiek Pseudoniem KVK-nummer Vestigingsnummer 

tester1 test A991EF1234567890ABCDEF123456

7890ABCDEF1234567890ABCDEF12

34567890 

@ABCDEF1234567890ABCDEF1234

567890  

3123456780000 3123456780012 

tester2  test B992EF1234567890ABCDEF123456 3123456780000 geen 

https://extranet.eherkenning.nl/dv-chain/HM-SSO
https://extranet.eherkenning.nl/dv-chain-1.5/DVInit
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7890ABCDEF1234567890ABCDEF12

34567890 

@ABCDEF1234567890ABCDEF1234

567890  

tester3 test C993EF1234567890ABCDEF123456

7890ABCDEF1234567890ABCDEF12

34567890 

@ABCDEF1234567890ABCDEF1234

567890  

5443456780000 5443456780009  

tester4 test D993EF1234567890ABCDEF123456

7890ABCDEF1234567890ABCDEF12

34567890 

@ABCDEF1234567890ABCDEF1234

567890  

5443456780000 geen 

Indien er in het HM-scherm voor de eerste authenticatiedienst 'Simulator Authenticatiedienst' gekozen 78 

wordt, volgt een positief bericht, op basis van het gekozen middel. 79 

Als er voor de tweede authenticatiedienst 'Simulator Authenticatiedienst foutbericht' gekozen wordt, volgt er 80 

een foutbericht. 81 

2.3 Testen van de verbinding met de eHerkenningsmakelaar 82 

Voor deze test zal de eHerkenningsmakelaar een test- of acceptatieomgeving ter beschikking stellen, 83 

waarmee een transactie volledig kan worden doorlopen. De eHerkenningsmakelaar kan zelf testsystemen 84 

voor authenticatiedienst en machtigingenregister ter beschikking stellen of kan hiervoor gebruik maken van 85 

de testtool die door de beheerorganisatie is gerealiseerd. In beide gevallen zal de eHerkenningsmakelaar de 86 

overheidsdienstverlener van de benodigde informatie voorzien. 87 

Ten aanzien van de door de beheerorganisatie ontwikkelde testtool voor dienstverleners gelden de volgende 88 

voorwaarden: 89 

 De beheerorganisatie stelt de door haar ontwikkelde testtool gratis en ‘as is’ ter beschikking aan de 90 

eHerkenningsmakelaars;  91 

 De verantwoordelijkheid voor het gebruik van de testtool, alsmede voor het beheer hiervan, is voor de 92 

eHerkenningsmakelaar; 93 

 De beheerorganisatie geeft geen garantie over de testen met de door haar ontwikkelde testtool; de HM 94 

en de DV kunnen geen rechten ontlenen aan een goede werking van de koppelvlakken/use cases na 95 

positieve test in de testomgeving. 96 

2.4 Testen van de werking van het netwerk 97 

De werking van het netwerk is de verantwoordelijkheid van de beheerorganisatie. Het testen van het netwerk 98 

wordt dan ook door, of onder verantwoordelijkheid van de tijdelijke beheerorganisatie uitgevoerd. 99 

Overheidsdienstverleners kunnen er op vertrouwen dat het netwerk naar behoren werkt.  100 
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Om als dienstverlener in productie toch een mogelijkheid te hebben om een test uit te voeren zal een 101 

overheidsdienstverlener een productiemiddel en -machtiging moeten aanschaffen bij één of meer 102 

aanbieders. Hiervoor is het noodzakelijk dat de overheidsdienstverlener beschikt over een KvK-inschrijving 103 

en de vertegenwoordigingsbevoegde van de overheidsdienstverlener de aanvraag voor middel en machtiging 104 

indient. 105 

2.5 Metadata, authenticatiemiddelen en machtigingen voor testen 106 

Om het testen mogelijk te maken moet de dienstverlener de metadata voor een nieuwe dienst doorgeven 107 

aan de beheerorganisatie via de herkenningsmakelaar. De beheerorganisatie zal de metadata toevoegen aan 108 

de metadata van de bestaande A en P-systemen, en de verzamelde metadata publiceren. Pas als de nieuwe 109 

metadata gepubliceerd is en (door de simulator) verwerkt is, zal de dienstverlener de nieuwe dienst (tegen 110 

de simulator) kunnen testen.  111 

Om het testen tussen partijen mogelijk te maken zullen dienstverleners een HM in de arm moeten nemen. 112 

Deze HM kan de dienstverlener  helpen bij het verkrijgen van test-authenticatie middelen en machtigingen. 113 

Dit om een eventuele ketentest (als deze wenselijk blijkt) mogelijk te maken.  114 
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3 Testcases 115 

De volgende testcases moet een dienstverlener minimaal hebben doorlopen alvorens in productie te gaan 116 

met eHerkenning: 117 

1. Vaststellen dat de dienstverlener een correct bericht naar de eHerkenningsmakelaar stuurt. 118 

2. Vaststellen dat de dienstverlener correct reageert op een negatief authenticatie bericht. 119 

3. Vaststellen dat de dienstverlener correct reageert op een bericht met een ongeldige signature. 120 

4. Vaststellen dat de dienstverlener alleen berichten met een signature van de eHerkenningsmakelaar 121 

goedkeurt. 122 

5. Vaststellen dat de dienstverlener verouderde berichten afkeurt. 123 

6. Vaststellen dat de dienstverlener berichten die voor een tweede keer worden aangeboden afkeurt. 124 

7. Vaststellen dat de dienstverlener controleert dat de dienst overeenkomt met de gestelde vraag. 125 

8. Vaststellen dat de dienstverlener controleert dat het betrouwbaarheidsniveau minimaal 126 

overeenkomen met de gestelde vraag. 127 

Vaststellen dat een dienstverlener zowel de aan- als de afwezigheid van het veld EntityConcernedSubID 128 

correct afhandelt. 129 

3.1 Testcases uitgewerkt 130 

Vaststellen dat de dienstverlener een correct bericht naar de eHerkenningsmakelaar stuurt. 131 

 Laat de dienstverlener applicatie een verzoek sturen naar de eHerkenning – dienstverlener test tool.  132 

 De eHerkenning – dienstverlener test tool, geeft aan dat er een bericht is ontvangen en of dat bericht 133 

valide is. 134 

Vaststellen dat de dienstverlener correct reageert op een negatief authenticatie bericht. 135 

 Laat de dienstverlener applicatie een verzoek sturen naar de eHerkenning – dienstverlener test tool.  136 

 Op de e eHerkenning – dienstverlener test tool, klikt u op “respond with failure”.  137 

 De dienstverlener applicatie ontvangt een negatief authenticatie bericht en hoort deze als zodanig te 138 

verwerken. 139 

Vaststellen dat de dienstverlener correct reageert op een bericht met een ongeldige signature. 140 

 Een bericht met een ongeldige signature en/of digest wordt aan de deelnemer applicatie aangeboden. 141 

 De applicatie moet het bericht als zodanig als ongeldig verklaren. 142 

 Deze testcase wordt nog niet ondersteund door eHerkenning.  143 

 Met uw eHerkenningsmakelaar kunt u afspreken hoe deze case te testen. 144 

Vaststellen dat de dienstverlener alleen berichten met een signature van de eHerkenningsmakelaar 145 

goedkeurt. 146 

 Een bericht met een signature anders dan van de eHerkenningsmakelaar wordt aan de dienstverlener 147 

applicatie aangeboden. 148 
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 De applicatie moet de (valide, goed gesignde) signature als niet geldig beschouwen aangezien deze niet 149 

wordt gesigned met de keypair die is afgesproken met de HM. 150 

 Deze testcase wordt nog niet ondersteund door eHerkenning.  151 

 Met uw eHerkenningsmakelaar kunt u afspreken hoe deze case te testen. 152 

Vaststellen dat de dienstverlener verouderde berichten afkeurt. 153 

 Elk eHerkenning bericht heeft een Time To Live. (NotBefore/NotOnOrAfter) 154 

 Stel NotOnOrAfter zo in dat het tijdstip in het verleden ligt. 155 

 Let op, eHerkenning werkt in Zulutijd (GMT). 156 

 De dienstverlener applicatie hoort de berichten als niet geldig te beschouwen. 157 

 Deze testcase wordt nog niet ondersteund door eHerkenning.  158 

 Met uw eHerkenningsmakelaar kunt u afspreken hoe deze case te testen. 159 

Vaststellen dat de dienstverlener berichten die voor een tweede keer worden aangeboden afkeurt. 160 

 Elk eHerkenning bericht heeft een uniek ID 161 

 Een bericht met hetzelfde ID (AthNRequest@ID) als een voorgaand bericht wordt aangeboden aan de 162 

dienstverlener applicatie.  163 

 De dienstverlener applicatie moet het tweede bericht als niet geldig beschouwen. 164 

 Deze testcase wordt nog niet ondersteund door eHerkenning.  165 

 Met uw eHerkenningsmakelaar kunt u afspreken hoe deze case te testen. 166 

Vaststellen dat de dienstverlener controleert dat de dienst overeenkomt met de gestelde vraag. 167 

 De dienstverlener vraagt een bepaalde dienst uit (ServiceID).  168 

 Gecheckt moet worden of de dienstverlener applicatie de vraag en het antwoord correct met elkaar 169 

verbindt. 170 

 Door in het antwoord een ander ServiceID (en verder alle parameters goed te echoën) terug te geven dan 171 

in de vraag, wordt gecontroleerd of de dienstverlener applicatie het foute antwoord ook als zodanig 172 

verwerkt.  173 

 Deze testcase wordt nog niet ondersteund door eHerkenning.  174 

 Met uw eHerkenningsmakelaar kunt u afspreken hoe deze case te testen. 175 

Vaststellen dat de dienstverlener controleert dat het betrouwbaarheidsniveau minimaal overeenkomen met 176 

de gestelde vraag. 177 

 De dienstverlener vraagt een bepaald betrouwbaarheidsniveau uit (AuthnContextClassRef).  178 

 Gecheckt moet worden of de dienstverlener applicatie de vraag en het antwoord correct met elkaar 179 

verbindt. 180 

 Door in het antwoord een andere AuthnContextClassRef (en verder alle parameters goed te echoën) 181 

terug te geven dan in de vraag, wordt gecontroleerd of de dienstverlener applicatie het foute antwoord 182 

ook als zodanig verwerkt.  183 

 Deze testcase wordt nog niet ondersteund door eHerkenning.  184 

 Met uw eHerkenningsmakelaar kunt u afspreken hoe deze case te testen. 185 
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Vaststellen dat een dienstverlener zowel de aan- als de afwezigheid van het veld EntityConcernedSubID 186 

correct afhandelt. 187 

 Een eHerkenning bericht kan alleen een EntityConcernedID bevatten. In welk geval een machtiging voor 188 

alle bijbehorende vestigingen wordt verondersteldEen eHerkenning bericht kan ook zowel een 189 

EntityConcernedID als een EntityConcernedSubID bevatten. Hierbij betreft het een machtiging voor de bij 190 

EntityConcernedSubID behorende vestiging.  191 

 Een dienstverlener moet deze logica (als zij gebruikt maakt van deze vormen van specificeren van 192 

machtigingen) correct verwerken. 193 

 Er worden beide soorten berichten aan de dienstverlener applicatie aangeboden, gecheckt wordt of de 194 

dienstverlener applicatie de boven genoemde logica goed heeft geïmplementeerd. 195 

 Laat de dienstverlener applicatie een verzoek sturen naar de eHerkenning – dienstverlener test tool.  196 

 Op de eHerkenning – dienstverlener test tool, vul het veld voor EntityConcernedID, met een 197 

(test)EntityConcernedID dat door de dienstverlener applicatie wordt herkend. Laat het veld voor 198 

EntityConcernedSubID leeg, dit wordt niet in het bericht opgenomen. 199 

 Laat de dienstverlener applicatie nogmaals een verzoek sturen naar de eHerkenning – dienstverlener 200 

test tool.  201 

 Op de eHerkenning – dienstverlener test tool, vul het veld voor EntityConcernedID en het veld voor 202 

EntityConcernedSubID, met een (test)EntityConcernedID en (test) EntityConcernedSubID die door de 203 

dienstverlener applicatie worden herkend. 204 

 Beide berichten moeten anders verwerkt worden en dus ook ander soort machtigingen opleveren 205 

(mits dat onderscheid door de applicatie wordt gemaakt). 206 

 207 
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4 Bijlage 1. Berichtenverkeer van de simulatie 208 

 209 

 210 

Figuur 2: Normale flow 211 
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 212 

Figuur 3: Geannuleerd bij de HM 213 

 214 

 215 

Figuur 4: Foutbericht simulatie 216 
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 217 

Figuur 5: Geannuleerd bij de AD 218 
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5 Bijlage 2. Metadata en dienstencatalagus 219 

5.1 Voorbeeld van dienstverlener metadata 220 

<?xml version="1.0" encoding="UTF-8"?> 221 

<md:EntityDescriptor xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" 222 
entityID="urn:nl:eherkenning:DV:99999900000001:entities:0000"> 223 
   <md:SPSSODescriptor 224 
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol" AuthnRequestsSigned="true"> 225 
    <md:KeyDescriptor use="signing"> 226 
     <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 227 
     228 
 <ds:KeyName>62355fbd1f624503c5c9677402ecca00ef1f6277</ds:KeyName> 229 
      <ds:X509Data> 230 
      231 
 <ds:X509Certificate>MIIHEDCCBPigAwIBAgIUNUI+fuZrTaJP2hOHtatmqbFcLFwwDQYJKoZIhvcNAQEL 232 
BQAwgYUxCzAJBgNVBAYTAk5MMR4wHAYDVQQKDBVRdW9WYWRpcyBUcnVzdGxpbmsg 233 
QlYxKDAmBgNVBAsMH0lzc3VpbmcgQ2VydGlmaWNhdGlvbiBBdXRob3JpdHkxLDAq 234 
BgNVBAMMI1F1b1ZhZGlzIENTUCAtIFBLSSBPdmVyaGVpZCBDQSAtIEcyMB4XDTEx 235 
MDYyMjA4MzExNloXDTE0MDYyMjA4MzEwOFowcTETMBEGA1UEBRMKMTMyMTg4MjA4 236 
MjELMAkGA1UEBhMCTkwxFzAVBgNVBAoTDlN0aWNodGluZyBJQ1RVMR4wHAYDVQQL 237 
ExVTaWduaW5nIGNlcnRpZmljYWF0IDExFDASBgNVBAMTC2VIZXJrZW5uaW5nMIIB 238 
IjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAoqfj+WZePzCEoffnt4nDp/PA 239 
qWSEiybnQNy9ZCCDF5Ft7C+v7lPU+JW/D4CBqgOP8NdBVOj+e/qTMXz6VW97A7zW 240 
aGLPqwhuOf+/ncWYXcVhOmswAggR33a7dbi1JVNPcgSA2oe0hy2Gv/M9qXppOgJr 241 
lEEuToVETsXXqRmaxU2LdY3qYzOACJK05hjLnI7DNQicCpASavJVJ5fEjxBpeJwS 242 
1Ez2pZadHVPimEoczQoHfFCfmICJf93KUjS3BZeZrWTsLdTFWvSVIWbuP4j3NtoZ 243 
M19rK1gMRkNnDLfeHuzGulduWwEE0tKT1e9Zh7TJhgSPk2bbuLIz1veVZ72F7wID 244 
AQABo4ICiTCCAoUwDAYDVR0TAQH/BAIwADCCATEGA1UdIASCASgwggEkMIIBIAYK 245 
YIQQAYdrAQIFBjCCARAwgdcGCCsGAQUFBwICMIHKGoHHUmVsaWFuY2Ugb24gdGhp 246 
cyBjZXJ0aWZpY2F0ZSBieSBhbnkgcGFydHkgYXNzdW1lcyBhY2NlcHRhbmNlIG9m 247 
IHRoZSByZWxldmFudCBRdW9WYWRpcyBDZXJ0aWZpY2F0aW9uIFByYWN0aWNlIFN0 248 
YXRlbWVudCBhbmQgb3RoZXIgZG9jdW1lbnRzIGluIHRoZSBRdW9WYWRpcyByZXBv 249 
c2l0b3J5ICAoaHR0cDovL3d3dy5xdW92YWRpc2dsb2JhbC5jb20pLjA0BggrBgEF 250 
BQcCARYoaHR0cDovL3d3dy5xdW92YWRpc2dsb2JhbC5jb20vcmVwb3NpdG9yeTA/ 251 
BgNVHREEODA2oDQGCisGAQQBgjcUAgOgJgwkMi4xNi41MjguMS4xMDAzLjEuMy41 252 
LjIuMS0xMzIxODgyMDgyMHMGCCsGAQUFBwEBBGcwZTAqBggrBgEFBQcwAYYeaHR0 253 
cDovL29jc3AucXVvdmFkaXNnbG9iYWwuY29tMDcGCCsGAQUFBzAChitodHRwOi8v 254 
dHJ1c3QucXVvdmFkaXNnbG9iYWwuY29tL3F2b2NhZzIuY3J0MA4GA1UdDwEB/wQE 255 
AwIDqDAfBgNVHSMEGDAWgBRpy39QdgCGU5V5EsFYdh8T7/JNozA6BgNVHR8EMzAx 256 
MC+gLaArhilodHRwOi8vY3JsLnF1b3ZhZGlzZ2xvYmFsLmNvbS9xdm9jYWcyLmNy 257 
bDAdBgNVHQ4EFgQULmXgc+wRttczfWc/KnJ3ZasHFb8wDQYJKoZIhvcNAQELBQAD 258 
ggIBAGxEip6FQIzrrjjjCwkZCuLz9ZhVJJuN70jPjzrvdMTeL173W2Mp4VFBUNgp 259 
b5QMMxbXybSW7unOuxF/hOJiHAWLZddkDC7YP5SEUY3iTiJwfw5CbhElcaeY8HNx 260 
Yx8GR0MQ20dVjiiN/jcZbCx3RxqrA0P5CzpS9wVPkdWdzVZBfrJE1e5pZ+qGP6oh 261 
vv3Znybms+R7Zom7vFHCNcIxuzm0PreqQtPfIfHjjb1ZzPXWI/rFL/yVHdz2CF6L 262 
Z4A8wKm2DL48Hflq8TEg9gWLSiwWS71xZh+lHpqNr4Rh3YfxRIeDa9ho/R21hI1s 263 
P+khcjFJzKIeqB51/amGOpv7vQdWOwDPM4pOGGk4x+uvhdAPDhegyDEPV44mTUim 264 
kOjEidS3Ii9VBE6r308LxZeQRKT46UjrlkriMNuOpW2QbJSwRxg4yHmRNtsUhF4U 265 
ep6+vn54sUO0OrDr+qA5AI/u+z7bgYEr+E0uRPNKe8Bv5h/nvucFE5s0Ea/GP06L 266 
4swgkH1y387Uy/EcP169TCNrgNT/+TPmhAGsMUQhhhjQpsFtOX/WfozzyiNGjnx+ 267 
TlczXNExkFGYkQTAtJjwbzUVaArXV303VZoKl8xOtY5RlxpbAGc3rtMxNVK9z7EB 268 
bPNq6MT/4H8x59ktPXQteg7N7T53Yko8rGfrfI6c/psQyd71</ds:X509Certificate> 269 
      </ds:X509Data> 270 
     </ds:KeyInfo> 271 
    </md:KeyDescriptor> 272 
    <md:KeyDescriptor use="signing"> 273 
     <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 274 
     275 
 <ds:KeyName>82df520e3c4307e6dc7a5ded181871772321ba0d</ds:KeyName> 276 
      <ds:X509Data> 277 
      278 
 <ds:X509Certificate>MIIHEDCCBPigAwIBAgIUC92KLkDlYRBJ4DsfXDTF9oUewBQwDQYJKoZIhvcNAQEL 279 
BQAwgYUxCzAJBgNVBAYTAk5MMR4wHAYDVQQKDBVRdW9WYWRpcyBUcnVzdGxpbmsg 280 
QlYxKDAmBgNVBAsMH0lzc3VpbmcgQ2VydGlmaWNhdGlvbiBBdXRob3JpdHkxLDAq 281 
BgNVBAMMI1F1b1ZhZGlzIENTUCAtIFBLSSBPdmVyaGVpZCBDQSAtIEcyMB4XDTEx 282 
MDYyMjA4MzE0OFoXDTE0MDYyMjA4MzE0NVowcTETMBEGA1UEBRMKOTYyMjY0MTk4 283 
MDELMAkGA1UEBhMCTkwxFzAVBgNVBAoTDlN0aWNodGluZyBJQ1RVMR4wHAYDVQQL 284 
ExVTaWduaW5nIGNlcnRpZmljYWF0IDIxFDASBgNVBAMTC2VIZXJrZW5uaW5nMIIB 285 
IjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAhZLH4S0yCkS+Oisu97G2Kx/s 286 
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jr+0xHRhSJrxHJs9H2HUd3dw/oTdQeVJm2Mz9+iJs2DCOlthBkM/Ng+dwb+1o1i0 287 
5Ipf9R9LYq7mIgA0hkhPXALGayNW/na8f7+FIDq+GUiLxaGta5LzvQnN1XAepLG0 288 
HRhlslzdPq7KlhFJjHtk6IyuvaUKIOcVodhVJq20fWkg6N+zd4O5fKK3RX67yshI 289 
fXPkZKKy/RvJmvQd09GKbgJbwGaW4f2Za/2e6o/J1Rsuu10w7uuYHDFxAre1Aw7D 290 
T1b4ZXMUeYuBIc/x3/IdfzQH9Pr/Qo2w6Rvw1kv2Mgc1CIDK+Ri6vF6bHyrMEwID 291 
AQABo4ICiTCCAoUwDAYDVR0TAQH/BAIwADCCATEGA1UdIASCASgwggEkMIIBIAYK 292 
YIQQAYdrAQIFBjCCARAwgdcGCCsGAQUFBwICMIHKGoHHUmVsaWFuY2Ugb24gdGhp 293 
cyBjZXJ0aWZpY2F0ZSBieSBhbnkgcGFydHkgYXNzdW1lcyBhY2NlcHRhbmNlIG9m 294 
IHRoZSByZWxldmFudCBRdW9WYWRpcyBDZXJ0aWZpY2F0aW9uIFByYWN0aWNlIFN0 295 
YXRlbWVudCBhbmQgb3RoZXIgZG9jdW1lbnRzIGluIHRoZSBRdW9WYWRpcyByZXBv 296 
c2l0b3J5ICAoaHR0cDovL3d3dy5xdW92YWRpc2dsb2JhbC5jb20pLjA0BggrBgEF 297 
BQcCARYoaHR0cDovL3d3dy5xdW92YWRpc2dsb2JhbC5jb20vcmVwb3NpdG9yeTA/ 298 
BgNVHREEODA2oDQGCisGAQQBgjcUAgOgJgwkMi4xNi41MjguMS4xMDAzLjEuMy41 299 
LjIuMS05NjIyNjQxOTgwMHMGCCsGAQUFBwEBBGcwZTAqBggrBgEFBQcwAYYeaHR0 300 
cDovL29jc3AucXVvdmFkaXNnbG9iYWwuY29tMDcGCCsGAQUFBzAChitodHRwOi8v 301 
dHJ1c3QucXVvdmFkaXNnbG9iYWwuY29tL3F2b2NhZzIuY3J0MA4GA1UdDwEB/wQE 302 
AwIDqDAfBgNVHSMEGDAWgBRpy39QdgCGU5V5EsFYdh8T7/JNozA6BgNVHR8EMzAx 303 
MC+gLaArhilodHRwOi8vY3JsLnF1b3ZhZGlzZ2xvYmFsLmNvbS9xdm9jYWcyLmNy 304 
bDAdBgNVHQ4EFgQUR06HAzpr7LhXf9gk9g9UF5wpYJEwDQYJKoZIhvcNAQELBQAD 305 
ggIBAJyRZjsN1RLF6jzLv2uOr9rBfUs4tTzWeEDZuNr50pFRwhuVRqpO2RK+9CQ3 306 
G50WrRyel+JgOlo1TkPS2xjBQqVQsAcbgB1WIL/5vqsOK3BwDP2vD8CfivND4GaK 307 
mVnRoH0IzRJtn49FCoKAj09N3AUKyZVBUfyA6PRJR8QzshooCwPymyTjXNcB4S58 308 
6VAo7Azedz56+kiccsE1DvxMdIyYsxAC8TJmLRE538+psgI9+6vzCHKaoUZjvprz 309 
VoKdwbVX/aRGGZK7W0XgY9wjPyHwWcn0uMPu6b5hq/iKmbjPZMG5qAGbVAqL1ChH 310 
82JCpOZEJdpoojuSNqc/o+BhvCGZD29YzQ0jZN10uPuIBtuZSGsCpo/mwe5Mx9gE 311 
JL2PMeMJX/02hqdNTz0H8vAVd5mgQScl7lLVRt1qvhAVmtwWg4QMr1EhP3KqGPAs 312 
Yr+SPpQKDLqEn2tIxzdR+cA0kNPT3/0vE+G8372M74SfUZu9dhIFFK+RtX+hfFKW 313 
ASoIpSueiscB9xBNLRkhFfPqdWD53lugrGFvqJqpHvLQqItskcw3r44FW0NgkgXm 314 
CvnPEIhdrS6vEirG5sFWUj2yjcc5XmZVULlMpdy/dtWWruqk7btqE1mUvRJ/hRzx 315 
kdnuPzrGXbwSO56oSu92lun3NF/Ztoy+KsEzTKKQIvNUFDSh</ds:X509Certificate> 316 
      </ds:X509Data> 317 
     </ds:KeyInfo> 318 
    </md:KeyDescriptor> 319 
    <md:AssertionConsumerService index="0" 320 
Location="https://extranet.eherkenning.nl/dv-chain/DV" 321 
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"/> 322 
   </md:SPSSODescriptor> 323 
   <md:Organization> 324 
    <md:OrganizationName xml:lang="nl-nl">Logius</md:OrganizationName> 325 
    <md:OrganizationDisplayName xml:lang="nl-nl">Simulator Dienstverlener 326 
eHerkenning (0001)</md:OrganizationDisplayName> 327 
    <md:OrganizationURL xml:lang="nl-328 
nl">http://www.eherkenning.nl</md:OrganizationURL> 329 
   </md:Organization> 330 
  </md:EntityDescriptor> 331 

5.2 Voorbeeld van dienstencatalogus 332 

<?xml version="1.0" encoding="UTF-8"?> 333 
<ServiceCatalogue 334 
  xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" 335 
  xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 336 
  xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 337 
  xmlns:eh="urn:nl:eherkenning:dc:1.5" 338 
  xmlns="urn:nl:eherkenning:dc:1.5" 339 
  eh:IssueInstant="2011-06-21T18:00:00Z" 340 
  eh:Version="nl:eherkenning:1.5:1" 341 
  eh:NotOnOrAfter="2011-12-02T23:59:00Z" 342 
   ID="_0E4D6083A8F978B8B6C4897CC8734EB8"> 343 
<ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 344 
  <ds:SignedInfo><ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 345 
    <ds:SignatureMethod Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/> 346 
  <ds:Reference URI="#_0E4D6083A8F978B8B6C4897CC8734EB8"><ds:Transforms><ds:Transform 347 
Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/><ds:Transform 348 
Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/></ds:Transforms><ds:DigestMethod 349 
Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/><ds:DigestValue>yJuS4ai2PoVXNr0UYay/8NK59bU1U0avyoD+enA350 
+3Os=</ds:DigestValue></ds:Reference></ds:SignedInfo><ds:SignatureValue>J2zmKa4goiA8n2jUhdaj0KCTzJCWkllNP4X7351 
NkIspqdePSRspG3Xv8IsxMIlc3S8xWSFeZEu+aB2hL72V2hOmSFjBJnoh60JCgwldwuhL4BhZBDEno+zbHQ+FJKsYyEprTu3K35oC9rgMeAr352 
+FlEdL9n8/5nTtdCvL6tM1EFSAFgynR1FVzKyJBX5ziRuNAblTQlR73G+/rqqIFhoeAreeLF0bA0DkB5a4O9pYZySaPJATH5gSGAAKU0hGz6353 
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P8HXn5DOW2e3qoJjzNPKZmNPbsRd/vsfF39f7pfwh11/Awva/9kAtMslDuJ9k6O04cAf/OgZLvWMIbolx9HG7avhYQ==</ds:SignatureVa354 
lue> 355 
<ds:KeyInfo><ds:KeyName>62355fbd1f624503c5c9677402ecca00ef1f6277</ds:KeyName></ds:KeyInfo></ds:Signature> 356 
<ServiceProvider  eh:IsPublic="true"> 357 
    <ServiceProviderID>99999900000001</ServiceProviderID> 358 
    <OrganizationDisplayName xml:lang="nl">eHerkenning Testdienst</OrganizationDisplayName> 359 
    <Service  eh:IsPublic="true"> 360 
        <ServiceID>urn:nl:eherkenning:DV:99999900000001:services:0001</ServiceID> 361 
        <ServiceName xml:lang="nl">eHerkenning</ServiceName> 362 
        <ServiceDescription xml:lang="nl">Testdienst niveau 1</ServiceDescription> 363 
        364 
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport</saml2:AuthnCo365 
ntextClassRef> 366 
         367 
        <HerkenningsmakelaarId>99999900000001</HerkenningsmakelaarId> 368 
        <AdditionaHerkenningsmakelaarId>99999900000002</AdditionaHerkenningsmakelaarId> 369 
    </Service> 370 
    <Service eh:IsPublic="false"> 371 
        <ServiceID>urn:nl:eherkenning:DV:99999900000001:services:0002</ServiceID> 372 
        <ServiceName xml:lang="nl">eHerkenning</ServiceName> 373 
        <ServiceDescription xml:lang="nl">Testdienst niveau 2</ServiceDescription> 374 
        375 
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:MobileTwoFactorUnregistered</saml2:AuthnC376 
ontextClassRef> 377 
        <HerkenningsmakelaarId>99999900000001</HerkenningsmakelaarId> 378 
    </Service> 379 
    <Service eh:IsPublic="false"> 380 
        <ServiceID>urn:nl:eherkenning:DV:99999900000001:services:0003</ServiceID> 381 
        <ServiceName xml:lang="nl">eHerkenning</ServiceName> 382 
        <ServiceDescription xml:lang="nl">Testdienst niveau 3</ServiceDescription> 383 
        384 
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:MobileTwoFactorContract</saml2:AuthnConte385 
xtClassRef> 386 
        <HerkenningsmakelaarId>99999900000001</HerkenningsmakelaarId> 387 
    </Service> 388 
    <Service eh:IsPublic="true"> 389 
        <ServiceID>urn:nl:eherkenning:DV:99999900000001:services:0004</ServiceID> 390 
        <ServiceName xml:lang="nl">eHerkenning</ServiceName> 391 
        <ServiceDescription xml:lang="nl">Testdienst niveau 4</ServiceDescription> 392 
        393 
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:SmartcardPKI</saml2:AuthnContextClassRef> 394 
        <HerkenningsmakelaarId>99999900000001</HerkenningsmakelaarId> 395 
    </Service> 396 
  </ServiceProvider> 397 
</ServiceCatalogue> 398 


