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Omwille van de leesbaarheid van de tekst is overal ‘hij’ geschreven waar ‘hij of zij’ bedoeld wordt.

De woorden “MOET", “MAG NIET”, “Z0U MOETEN", “ZOU NIET MOETEN?", en “MAG” in dit document moeten worden geinterpreteerd gelijk aan hun
Engelstalige equivalenten (“MUST", "MUST NOT / SHALL NOT", "SHOULD", "SHOULD NOT" en "MAY") als beschreven in RFC 2119 (http://www.ietf.
org/rfc/rfc2119.txt). Waar deze exacte termen bedoeld zijn worden ze in hoofdletters weergeven. De betekenis van deze woorden is:

MOET: een absolute vereiste

MAG NIET: een absoluut verbod

ZOU MOETEN: sterke wens, tenzij er valide reden is in specifiek geval af te wijken

ZOU NIET MOETEN: ongewenst, tenzij er valide reden is om het in specifiek geval toe te laten
MAG: een vrije keuze, een optie

Op deze pagina vindt u de meest actuele versie van het Afsprakenstelsel Elektronische Toegangsdiensten. Het afsprakenstelsel is een set van
technische, functionele, juridische en organisatorische afspraken op basis waarvan eHerkenning wordt geleverd. De afspraken hebben als doel om
samenwerking en zekerheid in het Netwerk te garanderen. Tegelijkertijd bieden de afspraken ook voldoende vrijheid aan de deelnemers om
competitieve proposities te leveren aan hun klanten. Het afsprakenstelsel wordt inhoudelijk compleet beschreven in onderstaande documenten:

Algemeen

Hier vindt u de algemene introductie op het Afsprakenstelsel Elektronische Toegangsdiensten. Dit document beschrijft de werking van Elektronische
Toegangsdiensten en geeft tevens een overzicht van de andere onderdelen van het afsprakenstelsel.

® Algemene introductie — In dit hoofdstuk vindt u de algemene introductie op het Afsprakenstelsel Elektronische Toegangsdiensten. Dit deel
geeft een overzicht van het afsprakenstelsel, de diensten, rollen en gebruikers. De teksten gelden voor eHerkenning en Idensys. Waar nodig
wordt voor één merk een verbijzondering gemaakt.

® Begrippenlijst — Binnen Elektronische Toegangsdiensten wordt één begrippenlijst gehanteerd. In deze lijst zijn enkelvoudsvormen van
zelfstandige naamwoorden en werkwoorden opgenomen. Waar in dit document de werkwoordsvorm van deze zelfstandige naamwoorden
wordt gehanteerd, heeft deze dezelfde betekenis als de gedefinieerde zelfstandige naamwoorden.

® Release informatie

Juridica

Hier vindt u de juridische documenten van het Afsprakenstelsel Elektronische Toegangsdiensten: het juridisch kader en de gebruiksvoorwaarden.
Deze documenten bevatten informatie over de besturing van Elektronische Toegangsdiensten, de naleving van het afsprakenstelsel, de
overeenkomst tussen de beheerorganisatie en de aanbieders en de minimale gebruiksvoorwaarden waaronder de dienstverleners en ondernemers
Elektronische Toegangsdiensten mogen gebruiken.

® Juridisch kader — Beschrijft het juridisch kader, het besturingsmodel en de controle op en monitoring van de naleving van het
afsprakenstelsel.

® Gebruiksvoorwaarden Elektronische Toegangsdiensten — Deze Gebruiksvoorwaarden zijn van toepassing op het verlenen van diensten
door Deelnemers aan Dienstverleners en Dienstafnemers in het kader van Elektronische Toegangsdiensten.

Organisatie

Hier vindt u de organisatorische documenten van het Afsprakenstelsel Elektronische Toegangsdiensten: het operationele handboek, de service level,
het businessmodel en het handboek huisstijl. Deze documenten bevatten informatie over de stelselbrede beheerprocessen, de algemene service level
die Elektronische Toegangsdiensten hanteert en het gebruik van het beeldmerk van eHerkenning bij externe communicatie.

® Operationeel handboek — Dit document beschrijft de operationele beheerprocessen voor het Netwerk. Deze processen hebben als doel om
het merk Elektronische Toegangsdiensten te beheren. Onder merkbeheer valt onder andere het beheren van de documentatie van het
afsprakenstelsel, de relaties in het netwerk, het technische netwerk, digitale sleutels, toetreding en wensen of wijzigingen.

® Businessmodel — Dit document beschrijft het businessmodel voor Elektronische Toegangsdiensten. Onder het businessmodel worden
verstaan de afspraken die betrekking hebben op de onderlinge verrekening van kosten en baten tussen verschillende partijen die samen het
Netwerk (voor Elektronische Toegangsdiensten) invullen. Het is bedoeld voor deelnemers en dienstverleners.

® Service level — Dit document beschrijft de Service Level afspraken die gelden voor deelnemers en de beheerorganisatie van Elektronische
Toegangsdiensten. Het betreft een beschrijving van het minimale Service Level dat de deelnemers moeten leveren aan elkaar en hun
dienstafnemers en het minimale Service Level dat de beheerorganisatie levert aan de deelnemers.

® Communicatie — Dit document beschrijft de richtlijnen voor naam en merkgebruik, huisstijl afspraken en communicatierichtlijnen voor de
merken eHerkenning en eIDAS. Het is bedoeld voor alle betrokken partijen: deelnemers en dienstverleners. De beheerorganisatie levert
richtlijnen, standaard tekst- en beeldmateriaal en andere tools die de deelnemers en dienstverleners dienen te gebruiken.

Techniek en functionaliteit


http://www.ietf.org/rfc/rfc2119.txt
http://www.ietf.org/rfc/rfc2119.txt

Hier vindt u de technische documenten van het Afsprakenstelsel Elektronische Toegangsdiensten: de koppelvlakspecificaties, de use cases en testen
voor deelnemers. Deze documenten bevatten informatie over welke standaarden worden gehanteerd, de functionaliteit, de berichten en
koppelvlakken die Elektronische Toegangsdiensten ondersteunt en de testen die worden uitgevoerd.

Use cases — Beschrijft de functionaliteit van Elektronische Toegangsdiensten in detail.

Gebruikersinterface — Dit hoofdstuk beschrijft eisen die worden gesteld aan de gebruikersinterface met de gebruiker.

Interface specifications

Attribuutverstrekking — Een AD, MR of EB kan als attribuutverstrekker optreden. Zij mogen alleen attributen aanbieden die in

de Attribuutcatalogus beschreven worden.

SAML metadata — This chapter describes the metadata the participants must supply, how the Beheerorganisatie publishes the aggregated
metadata, and how it is to be interpreted by the participants.

Service catalog — This chapter describes the format and publication of the Dienstencatalogus (DC) (service catalog).

Testing — This document describes the tests that (aspiring) participants should perform.

Informatiebeveiliging en privacy

Dit hoofdstuk bevat de normenkaders en het beleid aangaande borging van veiligheid, privacy en continuiteit van Elektronische Toegangsdiensten.

Beleid voor informatiebeveiliging — Dit document bevat het beleid voor informatiebeveiliging dat onderdeel is van het Afsprakenstelsel
Elektronische Toegangsdiensten.

Privacybeleid — Om Herkenningsdiensten te kunnen leveren worden persoonsgegevens verwerkt. De verwerking van persoonsgegevens is
alleen rechtmatig als wordt voldaan aan de voorwaarden die de Algemene verordening gegevensbescherming (AVG) of andere toepasselijke
specifieke privacy wet- en regelgeving hieraan stelt.

Gemeenschappelijk normenkader informatiebeveiliging — 1ISO 27001:2013 beheersdoelstellingen en beheersmaatregelen binnen de scope
van eToegangsdiensten, - activiteiten, -objecten en -informatie

Normenkader betrouwbaarheidsniveaus — Beschrijft de wijze waarop middelen en machtigingen geclassificeerd worden op
betrouwbaarheidsniveau en de normen die daarbij worden toegepast.

Attributenbeleid

Templates en formulieren

Template deelnemersovereenkomst — De overeenkomst tussen deelnemers en beheerorganisatie op basis waarvan deelnemers gehouden
zijn het afsprakenstelsel toe te passen. Deze deelnemersovereenkomst verwijst naar het afsprakenstelsel maar is er (strikt genomen) zelf
geen onderdeel van.

Template verzoek tot (uitbreiding) toetreding

Template wijziging rechtspersoon deelnemer

Template zelfverklaring Dienstverlener
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Algemeen

Hier vindt u de algemene introductie op het Afsprakenstelsel Elektronische Toegangsdiensten. Dit document beschrijft de werking van Elektronische
Toegangsdiensten en geeft tevens een overzicht van de andere onderdelen van het afsprakenstelsel.Deze categorie bevat de volgende onderdelen:

® Algemene introductie — In dit hoofdstuk vindt u de algemene introductie op het Afsprakenstelsel Elektronische Toegangsdiensten. Dit deel geeft
een overzicht van het afsprakenstelsel, de diensten, rollen en gebruikers.

® Begrippenlijst — Binnen Elektronische Toegangsdiensten wordt één begrippenlijst gehanteerd. In deze lijst zijn enkelvoudsvormen van
zelfstandige naamwoorden en werkwoorden opgenomen. Waar in dit document de werkwoordsvorm van deze zelfstandige naamwoorden wordt
gehanteerd, heeft deze dezelfde betekenis als de gedefinieerde zelfstandige naamwoorden.

Toegankelijkheid

Loopt u tegen een toegankelijkheidsprobleem aan? Of heeft u een vraag of opmerking over toegankelijkheid? Neem dan contact op via info@eherkenning.
nl.

Wat kunt u van ons verwachten?
® Binnen 5 werkdagen krijgt u een ontvangstbevestiging.

® We informeren u over de voortgang en de uitkomst.
® Binnen 3 weken is uw verzoek afgehandeld.

Handhavingsprocedure

Bent u niet tevreden met de manier waarop uw klacht is behandeld? Of hebben we niet op tijd gereageerd?
Dan kunt u contact opnemen via https://www.nationaleombudsman.nl/klacht-indienen/uw-klacht.
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Nederland digitaliseert. Mensen en organisaties kunnen via het internet steeds meer zaken digitaal regelen, bijvoorbeeld online aankopen doen, een
bouwvergunning aanvragen of een belastingaangifte indienen. Bij de ontwikkeling van digitale dienstverlening moet iedere organisatie een aantal
vraagstukken op het gebied van geautoriseerde toegang oplossen. Het Afsprakenstelsel Elektronische Toegangsdiensten biedt een uniforme set van
standaarden, afspraken en voorzieningen voor de geautoriseerde toegang tot digitale diensten. Hiermee kunnen persoonsgebonden, vertrouwelijke
gegevens op een veilige en gebruiksvriendelijke wijze uitgewisseld worden. De afspraken gelden tussen de partijen die een erkende rol spelen bij het
verlenen en gebruik van toegangsdiensten, beheer en doorontwikkeling, sturing en toezicht.

eHerkenning

Het Afsprakenstelsel Elektronische Toegangsdiensten regelt de afspraken en voorzieningen voor eHerkenning.

Deelnemers vormen een netwerk dat diensten levert

De kern van het afsprakenstelsel is het netwerk dat partijen — de zogenaamde deelnemers — samen vormen om toegangdiensten te leveren. In dat
netwerk nemen partijen deel die middelen uitgeven en bijbehorende diensten verlenen. Bestaande en toekomstige middelen — zoals gebruikersnaam
/wachtwoorden, card readers, VPN tokens, maar ook apps kunnen zo worden gebruikt. Ook nemen bij eHerkenning partijen deel die machtigingen van
bedrijven en organisaties registreren en hierover informatie verstrekken. Bijvoorbeeld het feit dat firma F haar werkneemster mevrouw Pietersen machtigt
om namens firma F belastingaangifte te doen. Via het netwerk worden partijen met hun middelen en machtigingen gekoppeld aan dienstverleners die hun
diensten elektronisch willen ontsluiten en bedrijven en andere organisaties die diensten van deze dienstverleners willen afnemen.

Het Afsprakenstelsel Elektronische Toegangsdiensten is de Nederlandse oplossing om te voldoen aan de eIDAS-verordening. Daarmee worden de
diensten van de aangesloten (publieke) Dienstverleners via het stelsel ontsloten voor gebruikers uit andere eIDAS-lidstaten.

De basis van het netwerk ligt vast in afspraken

Om een dergelijk netwerk tot stand te brengen, te laten functioneren en evolueren, is een set van afspraken nodig: het Afsprakenstelsel Elektronische
Toegangsdiensten. Deze afsprakenset is minimaal van opzet, genoeg om samenwerking en zekerheid in het netwerk te garanderen, en tegelijk zo ruim
dat het voldoende vrijheid biedt om competitieve proposities van de deelnemers mogelijk te maken. Daartoe bevat het afsprakenstelsel bepalingen over de
volgende onderwerpen:

de rollen in het netwerk, de relaties tussen die rollen en de te leveren dienstverlening;

de precieze werking van het netwerk: technische relaties, ondersteunde functionaliteit, kwaliteit van gegevens en dienstverlening;

de onderliggende infrastructuur: welke standaarden worden gehanteerd, en welke berichten en koppelvlakken worden ondersteund;

beheer en beveiliging, inclusief de organisatie daarvan. Dit deel omvat tevens afspraken over de handhaving van de gemaakte afspraken, wat
van essentieel belang is om de werking van het netwerk en het vertrouwen in het netwerk conform het afsprakenstelsel te waarborgen.

Doel en doelgroep van dit hoofdstuk

Binnen de totale documentatieset van het afsprakenstelsel geeft dit hoofdstuk op hoofdlijnen inhoudelijk inzicht in gedrag en werking van het
afsprakenstelsel.

De doelgroepen voor dit document zijn:

® beslisser: degene die beslist over aansluiting op eHerkenning als deelnemer (leverancier van toegangsdiensten in het netwerk) of in de rol van
dienstverlener (organisatie die diensten levert aan gebruikers, mensen en organisaties;

® adviseur: degene die de beslisser inhoudelijk adviseert;

* implementator: degene die aansluiting op (een deel van) het afsprakenstelsel in de breedste zin wil implementeren (juridisch, technisch,
organisatorisch, procesmatig, etc.) en/of dit wil managen, in de rol van deelnemer of dienstverlener.

® toezichthouder: degene die toeziet op de betrouwbare en veilige werking van het Afsprakenstelsel Elektronische Toegangsdiensten.

Voor beslisser en adviseur zou de inhoud toereikend moeten zijn. Voor de implementator bevat het al die zaken die voor een implementatie van belang
zijn; voor vragen die specifiek zijn voor bijvoorbeeld technische aansluiting zijn ook andere delen van de documentatieset noodzakelijk. Voor een eerste
oriéntatie voor bedrijven die eHerkenning willen gebruiken zijn communicatiemiddelen (https://www.eherkenning.nl/aansluiten-op-eherkenning
/communicatie/) van eHerkenning te gebruiken.


https://www.eherkenning.nl/aansluiten-op-eherkenning/communicatie/
https://www.eherkenning.nl/aansluiten-op-eherkenning/communicatie/

Afnemers

De deelnemers aan het Afsprakenstelsel Elektronische Toegangsdiensten leveren eToegangsdiensten aan gebruikers. Deze diensten zorgen voor
vertrouwen (op een bepaald betrouwbaarheidsniveau) aangaande identiteiten en bevoegdheden. Er bestaan twee soorten afnemers binnen het
Afsprakenstelsel Elektronische Toegangsdiensten:

* Dienstverlener (DV): een partij die digitale diensten aanbiedt. Bijvoorbeeld een online webshop of een overheidsorganisatie als de
Belastingdienst. Dienstverleners kunnen via het afsprakenstelsel gebruikers veilig toegang geven tot de digitale diensten die zij aanbieden. Als
twee dienstverleners samenwerken om een dienst te leveren, spreken we van Dienstbemiddeling. De dienstverleners kennen we dan als een
Dienstaanbieder (DA) die de inhoudelijke afhandeling van een dienst verzorgt en de Dienstbemiddelaar (DB) die de gebruikersinteractie verzorgt
en daarmee de dienstafnemer ondersteunt.

® Dienstafnemer een bedrijf, rechtspersoon, privépersoon of een afnemende overheidsorganisatie die digitale diensten afneemt. Bijvoorbeeld: een
gebruiker die een aankoop doet in een webshop of zijn belastingaangifte online indient. Gebruikers loggen in met inlogmiddelen die voldoen aan
het afsprakenstelsel. Een gebruiker kan zo zijn identiteit aantonen en aanvullende informatie over bijvoorbeeld zijn bevoegdheden geven.

Het authenticatie- en autorisatieproces op hoofdlijnen

® De dienstafnemer (voor de leesbaarheid hierna te noemen: gebruiker) wil een digitale dienst afnemen en bezoekt de website van de
dienstverlener;

® Op de website van de dienstverlener logt de gebruiker in met een middel met het gevraagde betrouwbaarheidsniveau;

® De deelnemers binnen het afsprakenstelsel vormen een netwerk dat de gebruiker authenticeert en de bevoegdheden controleert;

® Als de controle op authenticatie en bevoegdheden goed verloopt, verklaart het netwerk hierover aan de dienstverlener door middel van een set
aan verklaringen;

® Op basis van deze informatie weet de dienstverlener wie de gebruiker is en wat hij mag doen;

® De dienstverlener besluit op basis van de set verklaringen of hij de dienst verleent waar de gebruiker om vraagt;

® Om dit proces mogelijk te maken sluit de dienstverlener aan op het afsprakenstelsel via een makelaar en koopt de gebruiker (één of meerdere)
inlogmiddel(en) die voldoen aan het afsprakenstelsel.



Aansluiten als dienstverlener

Waarom zou ik aansluiten?

Dienstverleners gebruiken eHerkenning om een veilige toegang en gebruik van hun elektronische diensten door dienstafnemers (gebruikers) mogelijk te
maken.

Wat betekent aansluiten?

De dienstverlener neemt het gestandaardiseerde koppelvlak van eHerkenning op in de toegang tot deze diensten. De dienstverlener heeft primair met één
rol van het netwerk te maken, de zogeheten herkenningsmakelaar. De dienstverlener selecteert een partij die deze dienst levert en sluit daarmee een
contract. De dienstverlener kan vervolgens aansluiten op het netwerk zodra zij haar systemen gereed heeft en er een positieve test op de werking van de |
nterface specifications DV-HM is uitgevoerd. De herkenningsmakelaar zorgt er vervolgens voor dat iedere keer dat de dienst wordt aangeroepen eerst via
het netwerk de vereiste verklaringen worden geleverd. Omdat in het bedrijvendomein het voor alle herkenningsmakelaars verplicht is alle achterliggende
authenticatiediensten en machtigingenregisters te ontsluiten, kan de dienstverlener een herkenningsmakelaar selecteren ongeacht de toepassing of
klantgroep.

Diensten inschalen op betrouwbaarheidsniveau en definitie

Voorafgaand aan het aansluiten moet de dienstverlener bepalen welk Betrouwbaarheidsniveau van eHerkenning toegang geeft tot de digitale diensten, of
vereist is voor het zetten van de elektronische handtekening. Hiervoor MAG de Regelhulp Betrouwbaarheidsniveaus gehanteerd worden. Het door de
dienstverlener vereiste betrouwbaarheidsniveau wordt vastgelegd in een dienstencatalogus. In deze catalogus neemt de dienstverlener op of zij beogen
een dienst met SSO toegankelijk te maken, hoe de dienst gedefinieerd wordt, of de dienst bemiddeld kan worden door een dienstbemiddelaar en welk
soort dienstafnemers toegang kan krijgen. Ten aanzien van de definitie MOET de dienstverlener de dienst een omschrijving geven die voor een
eindgebruiker en/of machtigingenbeheerder herkenbaar en betekenisvol is. Geadviseerd wordt hiervoor gebruik te maken van de Handleiding
Dienstencatalogus uit de toolkit van de HM. De eindgebruiker of diegene die machtigingen beheert moet kunnen herleiden wat "de dienst" is. Als
onderdeel van de aansluiting dient tevens te worden bepaald hoe de diensten die aangeboden worden gedefinieerd zijn, zodat machtigingenregisters
bevoegdheden voor specifieke diensten kunnen vastleggen.

Verantwoordelijkheden van de dienstverlener bij transacties door dienstafnemers:

® MOET zich houden aan de technische beveiligingseisen van het toegepaste koppelvlak en aan de beveiligingsrichtlijnen van het NCSC;

® |s zelf verantwoordelijk voor het controleren van de herkomst van ontvangen berichten;

* MOET vanaf het moment dat een gebruiker toegang heeft een logout knop bieden;

® |s verantwoordelijk voor het definiéren van de Dienst (het benoemen en beschrijven van de dienst) en voor de keuze betrouwbaarheidsniveau
(LoA);

® MOET besluiten of hij een dienst openstelt voor Dienstbemiddeling; indien hij hiertoe besluit MOET hij dit doorgeven aan de
Herkenningsmakelaar die dit opneemt in de dienstencatalogus;

® [Indien Dienstbemiddeling wordt toegestaan: Draagt de inhoudelijk verantwoordelijkheid van de dienst zelf;

® MOET een eenduidige technische interface voor Dienstbemiddeling opstellen en beschikbaar stellen aan Dienstbemiddelaars;

®* MOET toestemming tot Dienstbemiddeling verstrekken aan een Dienstbemiddelaar;

® De door de dienstverlener ingeschakelde Herkenningsmakelaar zal de Gebruiksvoorwaarden van het AS hierbij in het contract/algemene
voorwaarden met de Dienstbemiddelaar van toepassing verklaren;

® MAG Attributen ontvangen;

L]

MOET akkoord gaan met aansluitvoorwaarden BSNk wanneer zij Versleutelde Pseudoniemen of Versleutelde Identiteiten wenst te ontvangen.

Verdere informatie

Er zijn Service level definities in het afsprakenstelsel opgenomen waarin de minimale service level afspraken zijn opgenomen die van toepassing zijn op
de dienstverlening van de herkenningsmakelaar en de dienstverlener. Tussen de herkenningsmakelaar en de dienstverlener wordt een overeenkomst
afgesloten die betrekking heeft op dienst(en) die door de herkenningsmakelaar worden geleverd en waarop tevens de Gebruiksvoorwaarden Elektronische
Toegangsdiensten van toepassing zijn. Hier kunnen ook (additionele) service level afspraken in worden opgenomen. In Interface specifications DV-HM is
het koppelvlak tussen dienstverlener en Herkenningsmakelaar technisch beschreven en de specificatie van de dienstencatalogus uitgewerkt.

Sluit u als (SaaS-)leverancier aan namens een Dienstverlener (DV)? Er is sprake van Dienstbemiddeling in de volgende gevallen:
1. U wilt gebruikmaken van uw eigen SSL-certificaat;

2. U kunt geen gebruikmaken van het SSL-certificaat van de dienstverlener;
3. Hetzelfde portaal/dezelfde aansluiting wordt namens meer dan één dienstverlener aangeboden.


https://regelhulpenvoorbedrijven.nl/betrouwbaarheidsniveaus/

Meedoen als dienstafnemer

Hoe doe ik mee als dienstafnemer?

Dienstafnemers kunnen meedoen met eHerkenning door de aanschaf van een middel waarmee ze kunnen inloggen bij een dienstverlener die aangesloten
is op eHerkenning. Met dit middel kunnen ze inloggen en een dienst afnemen of een elektronische handtekening zetten. Bij eHerkenning kan ook een
vertegenwoordiger van de dienstafnemer gemachtigd worden voor het doen van transacties. Deze vertegenwoordigingsbevoegdheid moet in

een machtigingenregister zijn vastgelegd.

Met wie doe ik zaken als dienstafnemer?

Een dienstafnemer bepaalt zelf welk middel hij aanschaft, zolang het maar aan het gevraagde betrouwbaarheidsniveau voldoet. Deze keuzevrijheid geldt
ook voor het registreren van machtigingen. Het Afsprakenstelsel is zo opgezet dat veel verschillende soorten middelen gebruikt kunnen worden,
bijvoorbeeld gebruikersnaam/wachtwoorden, card / card readercombinaties, VPN tokens, maar ook mobiele telefoons met TANs. De beheerorganisatie
maakt een steeds actueel overzicht van de toegetreden aanbieders van middelen openbaar, zie https://eherkenning.nl/leveranciers. Een dienstafnemer
mag middelen bij meer dan één middelenuitgever aanschaffen en bevoegdheden in meerdere machtigingenregisters laten vastleggen. Omdat de
registratieprocedures voor het verkrijgen van middelen en het vastleggen van bevoegdheden gedeeltelijk dezelfde gegevens betreffen kan het voorkomen
dat middelenuitgever en machtigingenregister samenwerken door de benodigde registraties in één proces aan bedrijven aan te bieden.

Gebruiksvoorwaarden

De Deelnemers zijn verplicht om een overeenkomst af te sluiten op basis waarvan de Herkenningsdiensten worden verleend en waarop de Deelnemer
verplicht is de Gebruiksvoorwaarden Elektronische Toegangsdiensten van toepassing te verklaren. Wanneer een dienstafnemer het gebruik van
eHerkenning wil beéindigen kan zij bevoegdheden en eventueel middelen laten intrekken.

Betrouwbaarheidsniveaus

Binnen het afsprakenstelsel zijn middelen op verschillende betrouwbaarheidsniveaus beschikbaar. De dienstverlener geeft aan met welk
betrouwbaarheidsniveau de dienstafnemer moet inloggen of ondertekenen. De dienstafnemer bepaalt op welk betrouwbaarheidsniveau hij een inlogmiddel
wil aanschaffen, zolang hij met dit middel maar aan het betrouwbaarheidsniveau voldoet wat voor de afname van een dienst vereist is. Conform de eisen
van dit betrouwbaarheidsniveau wordt zijn identiteit vastgesteld en wordt het middel daadwerkelijk verstrekt. De procedure daarvoor varieert per
betrouwbaarheidsniveau. De verschillen in de registratieprocedures per betrouwbaarheidsniveau zijn te vinden in Normenkader betrouwbaarheidsniveaus.


https://eherkenning.nl/leveranciers
http://www.eherkenning.nl/bedrijven/aanvragen/aanbieders.

Aansluiten als dienstbemiddelaar

Binnen het stelsel wordt bij het begrip Dienstverlener onderscheid gemaakt in dienstbemiddelaar en dienstaanbieder. Dit onderscheid is vooral van belang
bij Dienstbemiddeling. De Dienstbemiddelaar is een Dienstverlener (DV) die de Dienstafnemer ondersteunt in het afnemen van een digitale Dienst ten
behoeve van de Dienstaanbieder (DA) door middel van Dienstbemiddeling.

Waarom zou ik aansluiten als Dienstbemiddelaar?
Sluit u als (SaaS-)leverancier aan namens een Dienstverlener (DV)? Er is sprake van Dienstbemiddeling in de volgende gevallen:

1. U wilt gebruikmaken van uw eigen SSL-certificaat;
2. U kunt geen gebruikmaken van het SSL-certificaat van de dienstverlener;
3. Hetzelfde portaal/dezelfde aansluiting wordt namens meer dan één dienstverlener aangeboden.

Als er geen sprake is van dienstbemiddeling zal de dienstaanbieder zelf het 'zichtbare' gedeelte van een dienst tonen. Dit is de plaats waar de
authenticatie, machtigingen en alle andere gegevens van de gebruiker die nodig zijn voor het afnemen van een dienst worden opgevraagd. Het komt
echter ook voor dat een andere partij dan de dienstaanbieder de dienstafnemer ondersteunt in het afnemen van een digitale dienst. Deze
dienstverlenende partij biedt dan het 'zichtbare' deel van de dienst aan, en wordt dan de 'dienstbemiddelaar' genoemd.

Het voordeel voor de dienstbemiddelaar is dat het mogelijk is aan te sluiten op een gestandaardiseerde werkwijze voor het verkrijgen van autorisaties om
namens de dienstafnemer de diensten te kunnen afnemen. De dienstafnemers worden daarbij ontzorgd door de dienstbemiddelaar en zijn er op grond van
onweerlegbare bewijzen van verzekerd dat de dienstbemiddelaar alleen met hun instemming de diensten via dienstbemiddeling voor hen kan afnemen.

Wat betekent aansluiten?

Een dienstbemiddelaar heeft een verantwoordelijkheid richting gebruiker om diens beoogde gebruikerswens correct te vertalen en aan te bieden richting
dienstverlener. Hiertoe dient de dienstbemiddelaar ook alle verklaringen omtrent identiteit, machtigingen en gegevens die door de gebruiker benodigd zijn
om geautoriseerd te worden voor de dienst te verzamelen. Met het onlosmakelijk verbinden van deze verklaringen aan het 'transactiebericht' verklaart de
dienstbemiddelaar zelf over dit proces (zie Associatieverklaring).

Door het aangaan van de overeenkomst met de herkenningsmakelaar aanvaardt de dienstbemiddelaar de aansprakelijkheid voor zijn eigen handelen en
/of nalaten bij het leveren van diensten op basis van het afsprakenstelsel.

De dienstbemiddelaar voldoet aan de koppelvlakspecificaties van Elektronische Toegangsdiensten om de verklaringen te verkrijgen.

Verder dient de dienstbemiddelaar zich te houden aan de technische beveiligingseisen van het toegepaste koppelvlak en aan de beveiligingsrichtlijnen van
het NCSC en verantwoordelijkheid te nemen voor het controleren van de herkomst van ontvangen verklaringen.

Verantwoordelijkheden/rechten van een dienstbemiddelaar zijn in ieder geval:

® Verkrijgen van toestemming van de dienstaanbieder om dienstbemiddeling voor een dienst te realiseren.

® Juist transformeren van invoer en bedoeling van de gebruiker naar transactieberichten voor de dienst en de informatie van een dienst juist
transformeren voor de gebruiker.

® Verkrijgen van instemming van de gebruiker in het afnemen van de dienst.

® De Verklaringen van Herkenning verzamelen en op juiste wijze verbinden met het transactiebericht en aan dienstaanbieder aanleveren met
transactiebericht.

® Informeren van de gebruiker als het transactiebericht niet bij de dienstaanbieder afgeleverd kan worden.

® De dienstbemiddelaar ontvangt alleen identificerende kenmerken; attributen worden van het stelsel niet aan de dienstbemiddelaar geleverd.

® Moet vanaf het moment dat een handelend natuurlijk persoon toegang heeft, al dan niet op basis van een vraag waarvoor SSO is toegestaan,
een logoutknop bieden.

® Moet zich houden aan de technische beveiligingseisen van het toegepaste koppelvlak en aan de beveiligingsrichtlijnen van het NCSC.

® |s zelf verantwoordelijk voor het controleren van de herkomst van ontvangen berichten.

Verdere informatie

Er zijn Service level definities in het afsprakenstelsel opgenomen waarin de minimale service level afspraken zijn opgenomen die van toepassing zijn op

de dienstverlening van de herkenningsmakelaar en de dienstbemiddelaar. Tussen de herkenningsmakelaar en de dienstbemiddelaar wordt een
overeenkomst afgesloten die betrekking heeft op dienst(en) die door de herkenningsmakelaar worden geleverd en waarop tevens de Gebruiksvoorwaarden
Elektronische Toegangsdiensten van toepassing zijn. Hier kunnen ook (additionele) service level afspraken in worden opgenomen. In Interface
specifications DV-HM is het koppelvlak tussen dienstbemiddelaar en herkenningsmakelaar technisch beschreven en de specificatie van de
dienstencatalogus uitgewerkt.



Deelnemers en diensten

De doelstelling van het Afsprakenstelsel Elektronische Toegangsdiensten is om het eenvoudig mogelijk te maken voor burgers, bedrijven en overheden
om veilig online in te loggen en transacties te kunnen doen bij bedrijven en overheden.

Hiervoor worden de volgende diensten geleverd door de deelnemers aan het afsprakenstelsel:

¢ |dentificatie en authenticatie op een bepaald betrouwbaarheidsniveau: is de gebruiker wie hij zegt te zijn? En kan hij dit aantonen met de
gewenste zekerheid?

® Verstrekken van aanvullende, gevalideerde persoonsgegevens (attributen) op verzoek van de gebruiker zoals geslachtsnaam, voornaam,
initialen, geboortedatum/plaats en voldoen aan leeftijdsgrens;

® Machtigingen: de bevoegdheid aantonen om (rechtsgeldig) te kunnen handelen namens iemand die jou gemachtigd heeft;

Om deze diensten te kunnen leveren werken de volgende rollen samen in het Netwerk:

® Authenticatiedienst (AD): authenticeert gebruikers;

Herkenningsmakelaar (HM): vormt de linking pin tussen het netwerk voor eHerkenning en de dienstverleners, en heeft een routeer- en
navigatiefunctie in het netwerk; dit reduceert het aantal relaties tussen dienstverleners enerzijds en authenticatiediensten, machtigingenregisters
en het BSNk anderzijds;

Machtigingenregister (MR): registreert, onderhoudt en controleert bevoegdheden;

Middelenuitgever (MU): geeft middelen uit voor het identificeren en bij uitgifte authenticeren van natuurlijke personen;

BSNKk: zorgt voor de koppeling van middelen aan BSN's voor de authenticatie van personen;

elDAS-berichtenservice (EB): onderdeel van het eIDAS-koppelpunt ; zorgt voor ontsluiting van het Afsprakenstelsel Elektronische
Toegangsdiensten voor eIDAS-gebruikers en -diensten volgens de eIDAS-verordening.

Om rollen te vervullen in het netwerk dient de deelnemer daartoe toegetreden te zijn. De toetredingseisen zijn te vinden op de pagina Toetredingseisen. De
tails over de functionaliteit kan de lezer vinden in de Use cases. De specificaties van de gebruikte koppelvlakken tussen de verschillende rollen staan
beschreven in Interface specifications.

Van iedere rol wordt op hoofdlijnen de verantwoordelijkheid aangegeven, voor zover deze verplicht zijn voor alle deelnemers.



Verantwoordelijkheden Authenticatiedienst

Een Authenticatiedienst (AD) authenticeert dienstafnemers of hun vertegenwoordigers.

Verantwoordelijkheden

® De authenticatiedienst is verantwoordelijk voor het authenticeren van personen op basis van hun middel.

® De authenticatiedienst biedt daartoe aan een gebruiker een online interface om zich te (laten) authenticeren.

® De authenticatiedienst verwerkt een authenticatievraag conform de gesloten overeenkomst en overeengekomen service levels tussen de
deelnemers en hun klanten.

® De authenticatiedienst ziet erop toe dat authenticatievragen alleen worden verwerkt indien zij kunnen worden verwerkt aan de hand van
toegelaten middelen van toegelaten middelenuitgevers.

* De authenticatiedienst verwerkt bijbehorende logoutberichten en toont de gebruiker een scherm met een bevestiging van de logout nadat deze
succesvol heeft plaatsgevonden.

® De authenticatiedienst draagt zorg voor correcte uitvoering van alle aan haar in het Afsprakenstelsel voorgeschreven verplichtingen, waaronder
auditverplichtingen.

Indien de AD attribuutverstrekking ondersteunt

Zie Attributenbeleid

Eisen

® De authenticatiedienst MOET bewaken dat zowel de identificatie (i.c. het gebruikte middel) als het proces van de authenticatie van minimaal het
door de dienstverlener gewenste betrouwbaarheidsniveau is.

® De authenticatiedienst MOET op elke getoonde web pagina de naam van dienstverlener tonen zoals die in de dienstencatalogus is opgenomen.

* De authenticatiedienst MAG NIET betrouwbaarheidsniveaus voeren of gebruiken waarvoor hij geen expliciete toestemming heeft van de Eigenaar.

® De authenticatiedienst MOET alle processen inrichten volgens de eisen voor het betreffende betrouwbaarheidsniveau zoals beschreven in Norme
nkader betrouwbaarheidsniveaus.

® De authenticatiedienst MOET toegang hebben tot de relevante door de middelenuitgever vastgelegde informatie om tot een authenticatie van het
betreffende betrouwbaarheidsniveau te komen.

® De authenticatiedienst MOET zich houden aan de Richtlijnen naam- en merkgebruik eHerkenning.

Eisen t.a.v. single sign-on

* De authenticatiedienst MOET single sign-on zodanig uitvoeren dat er geen risico's op hergebruik of afluisteren van het authenticatiemechanisme
bestaan.

® De authenticatiedienst MOET zodra een vraag van een dienstverlener ontvangen wordt waarin geen verplichte authenticatie door de gebruiker
gespecificeerd is, de optie aanbieden om ingelogd te blijven. De authenticatiedienst MAG deze optie ook bieden indien wel een verplichte
authenticatie gespecificeerd is. Het is toegestaan instellingen van de gebruiker aangaande het al dan niet aangemeld blijven na eerste
authenticatie op een andere manier vast te leggen en toe te passen. Deze specificatie door de gebruiker blijft alleen relevant indien het een vraag
betreft waarbij de dienstverlener single sign-on toestaat.

® Als een gebruiker persoon kiest om niet ingelogd te blijven, MOET deze keuze door de authenticatiedienst onthouden worden.

® De authenticatiedienst MOET de gebruiker middels teksten op het scherm of anderszins duidelijk maken in welke situatie de gebruiker zich
bevindt (time-out van een SSO sessie, gedwongen authenticatie tijdens een bestaande SSO sessie, etc.)

® De authenticatiedienst MOET vanaf de eerste authenticatie met SSO het maximum AD-tijdsverloop bewaken. Een volgende authenticatie op
basis van SSO ZOU MOETEN worden gegeven indien deze binnen dit maximum AD-tijdsverloop valt tenzij er sprake is van afgedwongen
authenticatie.

* Na het ontvangen van een logoutbericht MAG de gebruiker bij een volgend authenticatieverzoek NIET geauthenticeerd worden op basis van
SSO.

Toelichting

De@thenticatiediensten gaan initieel het BSN ondersteunen voor de eIDAS implementatie van eHerkenning. Dit houdt in dat vooralsnog de EB het BSN
van de authenticatiedienst mag ontvangen.

Aangezien de authenticatiedienst het BSN-domein ondersteunt

® De authenticatiedienst MOET het koppelvlak voor online (de)registreren van het BSNk implementeren.

® De authenticatiedienst MOET alle processen beschrijven en inrichten volgens de eisen voor het betreffende betrouwbaarheidsniveau zoals
beschreven in Normenkader betrouwbaarheidsniveaus. De beschrijvingen MOETEN via de website van de middelenuitgever/authenticatiedienst
worden gepubliceerd.

Het betrouwbaarheidsniveau voor het identificatie- en registratieproces MOET minstens voldoen aan de criteria voor niveau EH3.

De authenticatiedienst MOET een overeenkomst met de gebruiker sluiten. Zie ook Juridisch kader.

De authenticatiedienst MOET voor de gebruiker het BSN registreren bij het BSNk, via het daarvoor aangewezen koppelvlak.

De authenticatiedienst MOET de registratie afmelden indien het middel en/of het pseudoniem niet (meer) toegeschreven kunnen worden aan de
gebruiker.

® De authenticatiedienst is verantwoordelijk om te voldoen aan de aansluitvoorwaarden van BSNk.



Verantwoordelijkheden Herkenningsmakelaar

De Herkenningsmakelaar (HM) vormt de linking pin tussen het Netwerk (voor Elektronische Toegangsdiensten) en de dienstverleners, en heeft een
routeer- en navigatiefunctie in het netwerk. Dit reduceert het aantal relaties tussen dienstverleners enerzijds en authenticatiediensten,
machtigingenregisters en het BSNk anderzijds.

Verantwoordelijkheden

Eisen

De Herkenningsmakelaar routeert binnen het netwerk ten behoeve van een dienstverlener conform de afgesloten overeenkomst en
overeengekomen service levels.

De Herkenningsmakelaar sluit een duidelijke Service Level Agreement met de dienstverlener af. Deze Service Level Agreement kan onderdeel
uitmaken van de overeenkomst.

De Herkenningsmakelaar sluit alleen toegelaten authenticatiediensten en machtigingenregisters aan en houdt deze aangesloten, een en ander
conform hetgeen hiertoe is vastgelegd in het Afsprakenstelsel.

Om aan te tonen dat de Dienstverlener/Dienstbemiddelaar/Dienstaanbieder voldoet aan de voor hem geldende verplichtingen aan het
afsprakenstelsel overlegt deze de ingevulde Template zelfverklaring Dienstverlener aan de Herkenningsmakelaar.

De Herkenningsmakelaar is verantwoordelijk voor het testen van de dienstverlener opdat de dienstverlener, alvorens hij wordt aangesloten op het
netwerk, aan alle in het afsprakenstelsel opgenomen specificaties voldoet.

De Herkenningsmakelaar is het centrale aanspreekpunt voor de dienstverlener en de beheerorganisatie, onder andere in het geval van
calamiteiten of een beveiligingsincident bij een dienstverlener. De Herkenningsmakelaar verstrekt als centraal aanspreekpunt de dienstverlener
en de beheerorganisatie alle benodigde informatie.

De Herkenningsmakelaar MOET de Dienstverlener wijzen op de Handleiding Dienstencatalogus en op de Regelhulp Betrouwbaarheidsniveaus.
De Herkenningsmakelaar MOET borgen dat de naam van de Dienstverlener/Dienstbemiddelaar/Dienstaanbieder in de Dienstencatalogus
overeenkomt met de naam in het gebruikte PKI-certificaat. Indien een PKlo-certificaat wordt gebruikt, dient het OIN daarin ook overeen te komen
met het OIN in diens EntityID.

De Herkenningsmakelaar draagt zorg voor correcte uitvoering van alle aan haar in het Afsprakenstelsel voorgeschreven verplichtingen,
waaronder auditverplichtingen.

Indien de Herkenningsmakelaar twijfelt of van mening is dat de Dienstverlener niet langer aan zijn verplichtingen voldoet, geeft hij dit terstond
door aan de Toezichthouder.

Een Herkenningsmakelaar die een koppelvlak aanbiedt met de elDAS-berichtenservice (EB) sluit een overeenkomst met de staatssecretaris van
Binnenlandse Zaken als verantwoordelijke voor de eIDAS-berichtenservice (EB) om de interoperabiliteit tussen het Afsprakenstelsel
Elektronische Toegangsdiensten en de eIDAS-oplossingen van andere lidstaten te realiseren ten behoeve van grensoverschrijdend inloggen met
door de Europese Commissie op grond van artikel 9 van de eIDAS-verordening erkende middelen.

Een Herkenningsmakelaar MOET:

Aan Dienstverleners een gestandaardiseerd koppelvlak leveren waarover toegangsdiensten kunnen worden geinitieerd en gevraagde
verklaringen kunnen worden geleverd.
Voor Authenticatiediensten en Machtigingenregisters tenminste de twee meest recente gestandaardiseerde koppelvlakken ondersteunen zolang
dit voor migratie en/of het gekozen Inzetgebied noodzakelijk is.
Aan Gebruikers een online interface leveren om de gebruiker in staat te stellen indien nodig een Authenticatiedienst of een Machtigingenregister
te selecteren.
Bij de selectie van de Authenticatiedienst MOET de Herkenningsmakelaar alle instanties van de elIDAS-berichtenservice als Authenticatiedienst
tonen als de dienstinstantie (Servicelnstance) is geclassificeerd als 'eIDAS-inbound'. Anders MOET de Herkenningsmakelaar deze NIET tonen.
Indien het Inzetgebied bedrijven/consumenten wordt bediend
© zowel het koppelvlak voor online bevragen van machtigingenregisters als het koppelvlak voor verificatie van de volgende schakel aan
een Machtigingenregister ondersteunen.
© in staat zijn om op basis van een authenticatieverklaring en een of meer machtigingsverklaringen ontvangen van Machtigingsregisters
een verklaring aan de Dienstverlener over authenticatie en ketenmachtiging samen te stellen. Voorafgaand aan verstrekking moet de
Herkenningsmakelaar de consistentie van alle verklaringen en gespecificeerde informatie controleren.
Gebruikers bij de selectie van de Authenticatiedienst de optie bieden om deze instelling te bewaren. ledere Herkenningsmakelaar moet zorgen
dat een gebruiker waarvoor de selectie van de Authenticatiedienst bewaard is, deze vraag niet opnieuw voorgelegd krijgt.
SSO ondersteunen en daartoe vragen met SSO doorgeven aan een Authenticatiedienst en logoutberichten verwerken en doorsturen naar de
Authenticatiedienst.
Registreren welke attributen een Dienstverlener wil uitvragen bij iedere authenticatie.
Attributen doorgeven precies zoals ze ontvangen zijn van Authenticatiediensten of Machtigingenregisters.
Na ontvangst van een verklaring van een Machtigingenregister controleren of het een incomplete keten betreft die alleen geldig is indien
aanvullende schakels ook geverifieerd kunnen worden.
Zich houden aan de richtlijnen naam- en merkgebruik eHerkenning.
De Dienstverlener ontzorgen bij het verkrijgen van sleutelmateriaal voor het ontsleutelen van Versleutelde Pseudoniemen en/of Versleutelde
Identiteiten.


https://wiki.eherkenning.nl/download/attachments/94999365/Handleiding%20Dienstencatalogus%20versie%20VII.pdf?version=2&modificationDate=1675786041000&api=v2
https://regelhulpenvoorbedrijven.nl/betrouwbaarheidsniveaus/

Verantwoordelijkheden Machtigingenregister

Dienstafnemers kunnen iemand vragen om namens hen te handelen. Dit regelen ze via een machtiging. Binnen het netwerk wordt deze machtiging

op raadpleegbare wijze vastgelegd in een Machtigingenregister (MR). In het machtigingenregister wordt de koppeling gelegd tussen het middel van
gemachtigde en de bevoegdheid. Op basis van die gegevens samen kan het netwerk met een bepaald betrouwbaarheidsniveau verklaren dat iemand met
een bepaald middel namens een bepaald bedrijf mag handelen voor de afname van een bepaalde dienst.

De procedure voor het vastleggen van bevoegdheden varieert naar gelang het betrouwbaarheidsniveau. Hoe hoger het niveau, des te meer bewijzen
dienen overlegd te worden. De registraties hiervoor worden uitgevoerd onder verantwoordelijkheid van de dienstafnemer conform Meedoen als
dienstafnemer. Een vertegenwoordigde dienstafnemer kan een beheerder laten vastleggen die zijn bevoegdheden beheert. Uiteraard dient de vastlegging
van deze beheerder tenminste op hetzelfde betrouwbaarheidsniveau te gebeuren.

Verantwoordelijkheden

Het Machtigingenregister levert de volgende functionaliteiten aan Machtigingenregisters:
1.0ndersteunen van Discovery webservice MR for chain authorisations

2. de registratie van identificerende kenmerken van gebruikers die door de dienstafnemer zijn of worden gemachtigd om namens de
dienstafnemer elektronische verklaringen af te leggen en/of in ontvangst te nemen;

3. het toekennen van pseudoniemen aan gebruikers waarbij de eisen van dataminimalisatie aantoonbaar worden gevolgd;

4. het registreren van machtigingen die door de dienstafnemer zijn afgegeven, waarbij de koppeling met identificerende kenmerken en/of
pseudoniemen aantoonbaar is terug te voeren op de in de registratiefase door de dienstafnemer, of namens deze de
machtigingenbeheerder, verschafte gegevens;

5. een proces, in welke vorm dan ook, voor het opvoeren, onderhouden en intrekken van registraties van machtigingen, dat voldoet aan
de in het afsprakenstelsel gedefinieerde betrouwbaarheidsniveaus.

6. MOET BSN gegevens polymorf versleutelen (zie Polymorfe pseudonimisering) indien deze geregistreerd staan bij een eenmanszaak.
7. MOET het BSNk bevragen voor het verkrijgen van polymorfe pseudoniemen en polymorfe Identiteiten (PI).
8. MOET zelf de administratie van interne pseudoniemen bijhouden.

Het machtigingenregister zorgt voor vastlegging van duidelijke afspraken over de validatie van de vertegenwoordigingsbevoegdheid van de
gebruiker van de dienstafnemer voor zover het een publiekrechtelijke rechtspersoon betreft.
Het machtigingenregister voorkomt dat een ingetrokken of geblokkeerde registratie van een machtiging als geldige registratie wordt verwerkt.
Het machtigingenregister zorgt voor een verwerking van registraties van machtigingen conform de afgesloten overeenkomst en overeengekomen
service levels.
Het machtigingenregister draagt zorg voor correcte uitvoering van alle aan haar in het Afsprakenstelsel voorgeschreven verplichtingen,
waaronder auditverplichtingen.
Het Machtigingenregister levert de volgende functionaliteiten aan Machtigingenregisters:

1. Ondersteunen van Discovery webservice MR for chain authorisations

Het machtigingenregister MOET bewaken dat het registratieproces waarmee de bevoegdheidsverklaring is vastgelegd minimaal van het door de
dienstverlener vereiste betrouwbaarheidsniveau is.

Het machtigingenregister MOET de naam van dienstverlener tonen zoals die in de dienstencatalogus is opgenomen.

Het machtigingenregister MAG NIET betrouwbaarheidsniveaus voeren of gebruiken waarvoor hij geen expliciete toestemming heeft van de
beheerorganisatie.

Het machtigingenregister MOET alle processen inrichten volgens de eisen voor het betreffende betrouwbaarheidsniveau zoals beschreven in Nor
menkader betrouwbaarheidsniveaus.

Het machtigingenregister MOET het hoogst mogelijke betrouwbaarheidsniveau hanteren in het antwoord. Dat wil zeggen dat als er bijv. een
algemene bevoegdheid is geregistreerd op een laag niveau, maar voor de betreffende dienst ook een specifieke bevoegdheid is vastgelegd op
een hoger niveau dat het machtigingenregister dan het hogere niveau MOET hanteren.

Het machtigingenregister MOET zich houden aan de richtlijnen naam- en merkgebruik eHerkenning.

Zie ook Attributenbeleid.

Eisen richting het InzageRegister:

Een MachtigingsRegister MOET de statusgegevens van elke 'verzameling van machtigingen' registeren en actueel houden bij het BSNk-
InzageRegister .

Voor Ketenmachtigingen geldt:

Registratie van de identificerende kenmerken van partijen die geen natuurlijk persoon zijn en die bevoegd zijn om namens een
vertegenwoordigde dienstafnemer bepaalde elektronische diensten af te nemen bij dienstverleners;

Vastleggen in welk volgend machtigingenregister een volgend deel van een keten zich bevindt;

Vastleggen van beperkingen van de strekking van machtigingen die specifiek zijn voor ketenmachtigingen (Bij uitbreiding naar meer schakels
moeten de controles aangaande kennisgeving bij substitutie hier worden toegevoegd.). In het bijzonder dat een dienst "voor derden" mag worden
uitgevoerd door betreffende gemachtigde en de mogelijkheid om de vertegenwoordigde dienstafnemer waarvoor de ketenmachtiging benut mag
worden te specificeren;



® Ondersteunen van het koppelvlak voor verificatie van de volgende schakel in geval van ketenmachtiging en de uitbreidingen voor het doorgeven
van informatie over de intermediaire partij (Vervallen_Interface specifications HM-MR chain authorization).

Het machtigingenregister MOET in volgende prioriteitsvolgorde de informatie aangaande de compleetheid van de keten benutten:
1. Hetgeen gespecificeerd is bij een gevonden geldige machtiging
2. Hetgeen in de vraag als specificatie is meegegeven

3. Hetgeen bij ontbreken van bovenstaande aan de gebruiker gevraagd is.

Het is mogelijk om deze bevoegdheid te beperken tot één vestiging van de vertegenwoordigde dienstafnemer. Dit leidt tot een machtigingsketen op grond
wdaryan een gebruiker (gebruiker) de betreffende vestiging van de vertegenwoordigde dienstafnemer mag vertegenwoordigen.

Indien het Machtigingenregister het BSN-domein ondersteunt

®* De MR is verantwoordelijk om te voldoen aan de aansluitvoorwaarden van BSNk.


https://afsprakenstelsel.etoegang.nl/pages/createpage.action?spaceKey=BEHEERAS&title=Vervallen_Interface+specifications+HM-MR+chain+authorization

Verantwoordelijkheden Middelenuitgever

De middelenuitgever geeft middelen uit voor het identificeren en authenticeren van gebruikers.

Verantwoordelijkheden en eisen:

* De middelenuitgever regelt voor dienstafnemers en/of natuurlijke personen conform de afgesloten overeenkomst en overeengekomen service
levels:

=

. de uitgifte, beheer en intrekking van middelen en het zorgvuldig vastleggen van alle daarvoor conform de betrouwbaarheidsniveaus
geregistreerde gegevens in een administratie;
. het ten behoeve van de uitgifte identificeren en authenticeren van handelende natuurlijke personen;
. het ondersteunen van één of meer betrouwbaarheidsniveaus;
. het doorgeven van benodigde informatie aan één of meer authenticatiediensten conform het afsprakenstelsel.
optioneel: het ten behoeve van uitgifte identificeren en authenticeren van natuurlijke personen in hun rol als consument of burger.
®* De mlddelenungever draagt zorg voor correcte uitvoering van alle aan haar in het Afsprakenstelsel voorgeschreven verplichtingen, waaronder
auditverplichtingen.
® De middelenuitgever MOET zich houden aan de richtlijnen naam- en merkgebruik eHerkenning.
® Een middelenuitgever moet (als Dienstverlener) zelf ook gebruik (gaan) maken van het Afsprakenstelsel Elektronische Toegangsdiensten voor
haar overige dienstverlening, indien en voor zover deze met hetzelfde middel wordt ontsloten en de use case wordt ondersteund door het
Afsprakenstelsel.

U‘IJ}(A)I\)

© Een middelenleverancier moet aangeven op welke wijze en welke termijn ze hieraan gaat voldoen. Het Tactisch Beraad beoordeelt of dit
acceptabel is. Binnen het Tactisch Beraad zal het gesprek over redelijkheid gevoerd worden.

© Deze voorwaarde is dus niet gekoppeld aan de formele toetredingsprocedure, omdat de toetredingsprocedure en besluitvorming buiten
de governance is geplaatst.



Verantwoordelijkheden elIDAS-berichtenservice

Verantwoordelijkheden
Aan de elDAS-berichtenservice (EB) worden bij authenticatie van een persoon met een buitenlands middel de volgende eisen gesteld:
De elDAS-berichtenservice

® achterhaalt, zodra daar wettelijke basis voor bestaat, in de Dienstencatalogus (DC) of de Nederlandse dienstverlener een BSN vereist.

® achterhaalt in de dienstencatalogus welke attributen de Nederlandse dienstverlener nodig heeft. De eIDAS Berichtenservice staat het toe dat de
dienstverlener een subset van de in de catalogus bij de dienst gemarkeerde attributen vraagt. De elDAS-berichtenservice (EB) mag het niet
toestaan dat de dienstverlener meer attributen vraagt dan in de dienstencatalogus aangegeven.

neemt de bij dienstverlener of makelaar gemaakte landenkeuze voor authenticatie over.

biedt de handelende persoon een landenkeuze voor authenticatie als die keuze nog niet bij de dienstverlener of makelaar gemaakt is.

vormt de elDAS attributen om naar eTD attributen.

vormt (zodra daar wettelijke basis voor bestaat en indien het een BSN dienst betreft) de eIDAS attributen om naar BRP attributen.

honoreert de verwerkingsregels die vanuit het stelsel eTD zijn afgesproken in relatie tot het verwerken van antwoord- en resultaatberichten voor
zover de verordening dit toelaat.



Marktwerking

Marktwerking is een belangrijk uitgangspunt voor het Afsprakenstelsel Elektronische Toegangsdiensten. Met marktwerking streeft het Afsprakenstelsel
Elektronische Toegangsdiensten de volgende doelstellingen na:

Keuzevrijheid
Gebruikers hebben te allen tijde keuzevrijheid om zelf te bepalen welke Middelenuitgever door haar wordt gebruikt. Dienstverleners mogen het gebruik van
een specifieke Middelenuitgever niet verplichten noch verbieden. Toegang tot een dienst mag alleen worden geweigerd indien authenticatie met het

middel niet tegemoet komt aan de eisen van de Dienstverlener met betrekking tot vanuit het stelsel ondersteunde functionaliteit (bijvoorbeeld een te laag
betrouwbaarheidsniveau, of door het ontbreken van een geassocieerd verplicht attribuut of machtiging).

Diversiteit

Het stelsel maakt diversiteit mogelijk en zal actief toezien op beschikbaarheid van middelen voor met name individuen buiten de primaire doelgroep
((lichamelijke) beperkingen, ouderen, digibeten, kinderen, etc.).

Continuiteit

Het stelsel is niet afhankelijk van één Deelnemer. Als er één of meerdere Deelnemers zouden uitvallen, dan komt de continuiteit van de Nederlandse
identiteitsinfrastructuur niet in gevaar. Andere partijen kunnen deze dienstverlening eenvoudig overnemen.

Innovatie
Het stelsel blijft ruimte bieden voor innovatie. Het stelsel blijft dankzij marktwerking aantrekkelijk voor nieuwe, innoverende proposities op het gebied van

online identificatie. Hiermee wordt voorkomen dat de ontwikkeling stil blijft staan. Deelnemers kunnen binnen de eigen dienstverlening innoveren, maar
worden ook de mogelijkheid geboden om innovaties en functionele eisen in het stelsel te brengen.

Betaalbaarheid

Dankzij concurrentie tussen partijen wordt de markt gedwongen om continu naar optimalisatie van hun processen te zoeken. Hiermee wordt voorkomen
dat er een onnodig hoge prijs wordt betaald voor online identificatie.

Veiligheid

Het toezicht op het stelsel kan daadkrachtig worden ingezet omdat het zwaarste dwangmiddel - uitsluiting van het stelsel - kan worden toegepast. Dit in
tegenstelling tot een éénpartijstelsel, waarbij uitsluiting geen optie is.



Begrippenlijst

Afsprakenstelsel Document

Versie 1.13 23 November 2023 Auteur Beheerorganisatie

Datum vaststelling | 23-nov-2023 Classificatie | Openbaar

Datum publicatie 1-dec-2023 Status Definitief

Binnen Elektronische Toegangsdiensten wordt één begrippenlijst gehanteerd. In deze lijst zijn enkelvoudsvormen van zelfstandige naamwoorden en

werkwoorden opgenomen. Waar in dit document de werkwoordsvorm van deze zelfstandige naamwoorden wordt gehanteerd, heeft deze dezelfde
betekenis als de gedefinieerde zelfstandige naamwoorden.



Afgeschermde kopie WID

Kopie Wettelijk identificatie document (WID) waarbij de bijzondere persoonsgegevens, te weten pasfoto, BSN en nationaliteit, zijn afgeschermd.
Herkomst

Eigg definitie conform Richtsnoeren AP



Afsprakenstelsel (AS)

Het geheel aan afspraken op gebied van organisatie, besturing, toezicht, beheer, architectuur, toepassingen, techniek. procedures en regels aangaande
het Netwerk (voor Elektronische Toegangsdiensten) in een bepaalde vastgestelde versie. Het doel is betrouwbare authenticatie en verstrekking van
identiteitsinformatie op basis van de eHerkenningsdiensten van een goed gereguleerd netwerk voor eHerkenning.

Herkomst

Eigqg definitie naar analogie van definitie van PKI



Akte

Een getekend geschrift dat een bewijsbestemming heeft. Een akte heeft als bijzondere eigenschap dat deze in een juridische procedure dwingende
bewijskracht heeft. Een elektronische vorm hiervan kan een document zijn, getekend met een elektronische handtekening volgens de wet op de
elektronische handtekeningen.

(Naar wetboek van burgerlijke rechtsvordering art. 156 lid 1.)



Associatieverklaring

Een elektronisch vastgelegd bericht dat verklaringen verbindt met een Transactiebericht en deze samenstelling niet meer wijzigbaar maakt.

Herkomst

Eigg definitie specifiek voor de context van het afsprakenstelsel.



Attribuutcatalogus (AC)

Een elektronisch bevraagbare catalogus die de gestructureerde verzameling van alle via het netwerk verkrijgbare optionele attributen bevat inclusief de
aanduiding waarmee zij opgevraagd kunnen worden.

Zie ook Attribuutcatalogus.
Herkomst

Eig@?] definitie analoog aan dienstencatalogus



Authenticatie (authenticeren)

De controle (het staven) van de (een) geclaimde identiteit van een partij en de set van zijn geclaimde attributen op een bepaald betrouwbaarheidsniveau.
Herkomst

Analoog aan KPMG1, Modinis?, opdrachtformulering Vraagstuk eHerkenning bedrijven en instellingen d.d. 10-1-2008, NTP Authorization Policy (AP) v1.1.
Definitie is tevens analoog aan PKloverheid3 alwaar opgemerkt wordt: In de Wet EH wordt de term "Authentificatie” gebruikt. Het oorspronkelijke
Engelstalige woord is "Authentication”. In alle technische vakliteratuur wordt dit echter vertaald met "Authenticatie". In dit document wordt dit laatste dan

ook gehanteerd.

Voetnoten:

1. Forum Standaardisatie, Verkenning Authenticatie, KPMG R.2007.ISC.18 (2007)
2. Modinis, Common Terminological Framework for Interoperable Electronic Identity Management (2005)
3. PKloverheid, Programma van Eisen deel 4: Definities en Afkortingen, versie 2.1, 11 januari 2010



Authenticatiedienst (AD)

Een vereiste Rol binnen het Netwerk (voor Elektronische Toegangsdiensten) die door een Deelnemer aan het Afsprakenstelsel (AS) wordt ingevuld en die
de verantwoordelijkheid heeft voor het authenticeren van natuurlijke personen op basis van het door de natuurlijk persoon gebruikte Middel.

T.o.v. de definitie in Vraagstuk eHerkenning bedrijven en instellingen is hier onderscheid gemaakt in middelenuitgever enerzijds en authenticatiedienst
andejzijds.



Authenticatieverklaring

Een Verklaring waaruit het bestaan en de juistheid kan worden opgemaakt van een Authenticatie (authenticeren) die heeft plaatsgevonden in de context
van een bepaalde handeling of dienst.

Herkomst

Ei(gQ definitie



Autorisatie

Het verlenen van toestemming (een bevoegdheid) aan een geauthenticeerde partij om toegang te krijgen tot een bepaalde dienst of toestemming om een
bepaalde actie uit te voeren.

Een autorisatie kan worden vastgelegd in toegangsrechten. Het verlenen van toegang kan (mede) gebaseerd zijn op die in toegangsrechten vastgelegde
autorisatie.

Nota bene

Aug%satie is geen synoniem voor machtiging
Herkomst

Anatoog aan Modinis / PKI overheid begrippenlijst (2005) waarbij autorisatie overeenkomt met betekenis 1 en toegang verlenen met betekenis 2 / Van
Dale Groot woordenboek van de Nederlandse taal 14, maar specifiek gemaakt voor de context van Elektronische Toegangsdiensten. Tevens analoog aan
Glossary for the OASIS Security Assertion Markup Language (SAML) V2.0 (saml-glossary-2.0-0s). PKloverheid hanteert een algemenere definitie die niet
in strijd is met bovenstaande.



Autorisatielijst BSN

De Autorisatielijst BSN is de lijst met Dienstverlener (DV)s die geautoriseerd zijn voor ontvangst van het BSN, beschikbaar gesteld en ondertekend door

de Beheerorganisatie BSNk. Deze Dienstverlener moet daarvoor minimaal één Dienst hebben waarvoor hij een wettelijke taak uitvoert waarbij een
BSN nodig is.



AVG

Per 25 mei 2018 is de Algemene verordening gegevensbescherming (AVG) van toepassing. Dat betekent dat er vanaf die datum dezelfde
privacywetgeving geldt in de hele Europese Unie (EU). De Wet bescherming persoonsgegevens (Wbp) geldt dan niet meer.

De AVG is ook wel bekend onder de Engelse naam: General Data Protection Regulation (GDPR).



Backend

Een server die via een frontend communiceert. Gebruikers benaderen een backend server niet rechtstreeks. Voorbeelden van backend systemen in ETD
zijn:

® De server van een dienstverlener waarmee de gebruiker via een app communiceert.
® De server van een authenticatiedienst waarmee de gebruiker via zijn browser en de authenticatiedienst web-server communiceert.

Wanneer een Deelnemer, Dienstverlener of andere rol een backend implementeert, wordt deze in het Afsprakenstelsel aangeduid met de afkorting van de
rol en de toevoeging "-backend", bijvoorbeeld "DV-backend" in het geval van een backend server behorende bij een koppelvlak van een Dienstverlener.



Een partij die Elektronische Toegangsdiensten gebruikt om een dienst af te nemen bij een dienstverlener. De dienstafnemer is een partij van de vorm

natuurlijk persoon die een onderneming drijft, of;

een niet-natuurlijk persoon, een entiteit die is ingeschreven in een gezaghebbende bron, of;

een natuurlijk persoon die als privépersoon een dienst afneemt van een dienstverlener, of;

een natuurlijk persoon die als burger een dienst afneemt van een dienstverlener die gerechtigd is het BSN te gebruiken.

Een dienstafnemer is de Gebruiker of wordt vertegenwoordigd door een gebruiker.

Nota bene: In proposities aan bedrijven en organisaties is het toegestaan de abstracte term “dienstafnemer” concreet te maken en te vervangen door
“bedrijf of organisatie”.

Herkomst

He(i?)mst: 0.a. gebaseerd op Handelsregisterwet 2007.


https://www.cbs.nl/nl-nl/onze-diensten/methoden/begrippen/natuurlijk-persoon
https://www.cbs.nl/nl-nl/onze-diensten/methoden/begrippen/niet-natuurlijke-persoon
https://wetten.overheid.nl/BWBR0021777/

Beheerorganisatie (BO)

De Beheerorganisatie van het Afsprakenstelsel (AS) die verantwoordelijk is voor het faciliteren van het beheer en de doorontwikkeling van het
Afsprakenstelsel, alsmede de controle op en het monitoren van de naleving van het Afsprakenstelsel door de Dienstaanbieders (DA) en de Deelnemers in

opdracht van de Eigenaar.
Herkomst

Eigqg definitie


#

Betrouwbaarheidsniveau

Een relatief niveau van de sterkte van het bewijsmateriaal aangaande een authenticatie / identiteitsclaim, bevoegdheid, controle van bevoegdheid of
wilsuiting dat wordt gevormd door een samenhangend geheel van factoren, waar van toepassing bestaande uit: de sterkte van de voorafgaande
registratie, identificatie, authenticatie en uitgifte; de sterkte van het middel zelf en het gebruik van het middel (het authenticatiemechanisme).
Herkomst

Ve(rQald uit engels van STORK *“assurance level” en aangepast aan terminologie afsprakenstelsel.

Er bestaat nog verschil van mening in de werkgroepen over de vertaling van assurance in zekerheid dan wel betrouwbaarheid. Er is gekozen voor
betrouwbaarheidsniveaus omdat deze term ook door PKloverheid gehanteerd wordt, echter zonder daar expliciet te zijn gedefinieerd.



Beveiligingsincident

Een gebeurtenis die een bedreiging vormt of kan vormen voor de betrouwbaarheid, vertrouwelijkheid of beschikbaarheid van een elektronische
toegangsdienst en/of een inbreuk op beveiliging die leidt tot de aanzienlijke kans op ernstige nadelige gevolgen voor de bescherming van
persoonsgegevens.



Bevoegdheid

Het recht van een persoon om een handeling te verrichten.
Herkomst

Eiggr? definitie



BSN

Burgerservicenummer: Persoonlijke identificatie van de Nederlandse overheid voor natuurlijke personen.
Herkomst

Gebaseerd op Artikel 1 sub b Wabb: het aan een natuurlijk persoon toegekende nummer. Zie https://wetten.overheid.nl/BWBR0022428/2018-07-28


https://wetten.overheid.nl/BWBR0022428/2018-07-28

BSN-domein

Het onderdeel binnen het Publieke domein waarin het BSN bij de interactie gebruikt wordt.



BSNKk

Een publieke voorziening, onder verantwoordelijkheid van de Minister van Binnenlandse Zaken en Koninkrijksrelaties, die ten behoeve van Polymorfe
pseudonimisering pseudoniemen en Sleutelmateriaal verstrekt.
Bron

Ei(gQ definitie specifiek voor de context van het afsprakenstelsel



BSN koppelregister

Oude benaming voor BSNk.



Certificatie (certificeren)

Een brede (zowel technisch als niet-technisch) evaluatie van de beveiligingseigenschappen van een informatiesysteem of, zoals in het kader van de PKI
voor de overheid, een managementsysteem uitgevoerd door een onafhankelijke derde. Certificatie wordt uitgevoerd als een onderdeel van een proces,
waarbij wordt nagegaan in welke mate een managementsysteem overeenkomt met een vastgestelde verzameling van eisen (ETSI TS 101 456).

Herkomst
PKIBverheid (en ETSI TS 101 456).

Nota bene: in sommige Europese richtlijnen, waaronder de richtlijn elektronisch handtekening wordt dit als accreditatie aangeduid.



Controle van bevoegdheid

Controle van bevoegdheid zoals deze blijkt uit een in een machtigingenregister geregistreerde vertegenwoordigingsrelatie. Reden van het onderscheid
tussen machtiging sec en controle van bevoegdheid is dat de machtiging ook kan bestaan los van het machtigingenregister.
Herkomst

Eig@r? definitie



Dataminimalisatie

Het zodanig inrichten van een gegevensverwerking dat er zo weinig mogelijk identificerende gegevens bekend hoeven te zijn bij zo weinig mogelijk

partijen.
Herkomst

Eig@r? definitie



Deelnemer

Een partij die conform hetgeen daarover in het Afsprakenstelsel (AS) is vastgelegd één of meer rollen vervult binnen het Netwerk (voor Elektronische
Toegangsdiensten). Deelnemers kunnen rollen voor eigen gebruik en/of voor gebruik door derden vervullen.

Herkomst

Ei(gQ definitie specifiek voor de context van het afsprakenstelsel



Dienst

Een Dienst is een samenstel van elektronisch aanbod waarvoor Herkenning voorwaardelijk is, onder meer gericht op:

® het tot stand komen van een rechtsbetrekking (het nemen van een besluit of sluiten van een overeenkomst);
® het leveren van een product of besluit;
® het beantwoorden van een informatievraag.

De Dienst wordt aangeboden door een Dienstverlener en opgenomen in de Dienstencatalogus. Een Dienst kan door de Dienstafnemer rechtstreeks bij de
Dienstaanbieder worden afgenomen of via een Dienstbemiddelaar. In beide gevallen is sprake van afname van de Dienst.

Herkomst

Ei(gQ definitie specifiek voor de context van het afsprakenstelsel.



Dienstaanbieder (DA)

De Dienstaanbieder is een Dienstverlener welke bij Dienstbemiddeling de afgenomen Dienst aanbiedt. De Dienstaanbieder verzorgt de inhoudelijk
afhandeling van de Dienst in het achterliggende systeem.

Herkomst

Eig@ definitie specifiek voor de context van het afsprakenstelsel.



Dienstafnemer

Een partij die Elektronische Toegangsdiensten gebruikt om een dienst af te nemen bij een dienstverlener. De dienstafnemer is een partij van de vorm

natuurlijk persoon die een onderneming drijft, of;

een niet-natuurlijk persoon, een entiteit die is ingeschreven in een gezaghebbende bron, of;

een natuurlijk persoon die als privépersoon een dienst afneemt van een dienstverlener, of;

een natuurlijk persoon die als burger een dienst afneemt van een dienstverlener die gerechtigd is het BSN te gebruiken.

Een dienstafnemer is de Gebruiker of wordt vertegenwoordigd door een gebruiker.

Nota bene: In proposities aan bedrijven en organisaties is het toegestaan de abstracte term “dienstafnemer” concreet te maken en te vervangen door
“bedrijf of organisatie”.

Herkomst

Herkomst: 0.a. gebaseerd op Handelsregisterwet 2007.


https://www.cbs.nl/nl-nl/onze-diensten/methoden/begrippen/natuurlijk-persoon
https://www.cbs.nl/nl-nl/onze-diensten/methoden/begrippen/niet-natuurlijke-persoon
https://wetten.overheid.nl/BWBR0021777/

Dienstbemiddelaar (DB)

De Dienstbemiddelaar is een Dienstverlener (DV) die de Dienstafnemer ondersteunt in het afnemen van een digitale Dienst ten behoeve van de Dienstaan
bieder (DA) door middel van Dienstbemiddeling. De Dienstbemiddelaar verzorgt bij Dienstbemiddeling de gebruikersinteractie welke het afnemen van de

dienst mogelijk maakt.

Sluit u als (SaaS-)leverancier aan namens een Dienstverlener (DV)? Er is sprake van Dienstbemiddeling in de volgende gevallen:
1. U wilt gebruikmaken van uw eigen SSL-certificaat;

2. U kunt geen gebruikmaken van het SSL-certificaat van de dienstverlener;
3. Hetzelfde portaal/dezelfde aansluiting wordt namens meer dan één dienstverlener aangeboden.

Herkomst

Eig@?] definitie specifiek voor de context van het afsprakenstelsel.



Dienstbemiddeling

Dienstbemiddeling is het geautomatiseerd ondersteunen van een Dienstafnemer bij het afnemen van een Dienst. Bij Dienstbemiddeling is er sprake van
een technische opdeling in een Dienstbemiddelaar (DB), de gebruikersinterface, en een Dienstaanbieder (DA), het achterliggend systeem. De gebruikersint
erface verzorgt de gebruikersinteractie en daarmee de ondersteuning van de Dienstafnemer, het achterliggende systeem de inhoudelijke afhandeling van
de Dienst.

Bij Dienstbemiddeling wordt de Dienst afgenomen door de Dienstafnemer.
Sluit u als (SaaS-)leverancier aan namens een Dienstverlener (DV)? Er is sprake van Dienstbemiddeling in de volgende gevallen:
1. U wilt gebruikmaken van uw eigen SSL-certificaat;
2. U kunt geen gebruikmaken van het SSL-certificaat van de dienstverlener;
3. Hetzelfde portaal/dezelfde aansluiting wordt namens meer dan één dienstverlener aangeboden.
Andere voorbeelden van Dienstbemiddeling zijn:
® het helpen indienen van een informatievraag, waarbij de gebruiker van extra uitleg of informatie wordt voorzien.
® geautomatiseerde belastingaangifte vanuit een administratiesysteem.
L]
L]

het aggregeren van meerdere diensten.
het ontsluiten van een dienst in een andere gelijkwaardige presentatievorm.

Herkomst

Eigqg definitie specifiek voor de context van het afsprakenstelsel.



Dienstencatalogus (DC)

Een elektronisch bevraagbare catalogus die de gestructureerde verzameling van alle diensten, inclusief de onderverdeling in subdiensten en eventuele
samengestelde diensten bevat, welke voor het vastleggen van bijzondere machtigingen, dat wil zeggen machtigingen die zich beperken tot bepaalde

diensten, minimaal noodzakelijk is.
Zie ook Service catalog.

Herkomst

Eigg definitie



Dienstverlener (DV)

Een Partij die elektronische Diensten aanbiedt aan Gebruikers waarvoor Herkenningsdiensten voorwaardelijk zijn. Dit kan een Dienstaanbieder (DA) en/of
Dienstbemiddelaar (DB) zijn. De Dienstverlener kan binnen Elektronische Toegangsdiensten een Overheidsdienstverlener zijn of een private Partij die

diensten aanbiedt.
Herkomst

Eigqg definitie specifiek voor de context van het afsprakenstelsel.


https://wiki.eherkenning.nl/display/BEHEERAS/Partij
https://wiki.eherkenning.nl/display/BEHEERAS/Dienst
https://wiki.eherkenning.nl/display/BEHEERAS/Herkenningsdiensten
https://wiki.eherkenning.nl/pages/viewpage.action?pageId=25280901
https://wiki.eherkenning.nl/pages/viewpage.action?pageId=25280904
https://wiki.eherkenning.nl/display/BEHEERAS/Overheidsdienstverlener

elDAS-berichtenservice (EB)

De elDAS-berichtenservice (EB) is een component/rol binnen het Netwerk (voor Elektronische Toegangsdiensten) welke Elektronische Toegangsdiensten
verbindt met de andere elIDAS-lidstaten en vice versa. Via de eIDAS-berichtenservice worden diensten in Elektronische Toegangsdiensten ontsloten voor
gebruikers met een middel uitgegeven in een andere elDAS-lidstaat. De eIDAS-berichtenservice ondersteunt alleen web-diensten, geen Native apps.

Voor inkomend elDAS berichtenverkeer heeft de EB de eTD-rol van Authenticatie Dienst (en mogelijk in de toekomst Machtigings Register).

® Voor uitgaand elDAS berichtenverkeer acteert de EB als Dienst Verlener, en zelfs als Dienst Bemiddelaar t.0.v. het BRP. In feite fungeert hij als
proxy voor de buitenlandse dienstverlener. Hij sluit in deze rol dus aan op een eTD-Herkennings Makelaar.

Waar in het Afsprakenstelsel de term elDAS Berichtenservice (EB) wordt gebruikt, gaat dit over "inkomend elDAS Berichtenverkeer" (elDAS Inbound),

ing lﬂ‘l dit niet verder wordt gespecificeerd.
Waar de rol van de elDAS Berichtenservice voor elDAS Outbound wordt bedoeld, wordt dit ook expliciet zo benoemd.


https://afsprakenstelsel.etoegang.nl/pages/createpage.action?spaceKey=BEHEERAS&title=Native+apps

elDAS-koppelpunt

Het eIDAS-koppelpunt is een actor en publieke voorziening, welke communicatie tussen andere eIDAS-lidstaten en Nederland faciliteert. Het eIDAS-
koppelpunt bestaat uit een aantal componenten waarvan alleen de elDAS-berichtenservice (EB) onderdeel is van het Netwerk (voor Elektronische

Toegangsdiensten).



elDAS-verordening

EU verordening nr. 910/2014 van het Europees Parlement en de Raad (23 juli 2014) en de Uitvoeringsverordening EU 2015/1501 en 2015/1502 (8
september 2015), betreffende elektronische identificatie en vertrouwensdiensten voor elektronische transacties in de interne markt.

Niet alleen EU-lidstaten implementeren de elIDAS-verordening, daarom wordt er aan implementerende landen gerefereerd met "eIDAS-lidstaten”.

De eIDAS-verordening is integraal te lezen op http://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:32014R0910&from=EN


http://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:32014R0910&from=EN

Eigenaar

De staatssecretaris van Binnenlandse Zaken die politiek verantwoordelijk is voor de veilige en betrouwbare werking van het Afsprakenstelsel (AS) en als
merkeigenaar verantwoordelijk voor de bescherming van het woord- en beeldmerk dat voor het Afsprakenstelsel wordt gebruikt.



Elektronisch identificatiemiddel

Elektronisch identificatiemiddel (hierna te noemen "middel") : een materiéle en/of immateriéle eenheid die persoonsidentificatiegegevens bevat en die
gebruikt wordt voor authenticatie bij een onlinedienst.

Bron: Verordening (EU) nr. 910/2014



Erkende aanbieder eHerkenning

Als een deelnemer is toegetreden tot het Afsprakenstelsel MAG hij de term erkende aanbieder eHerkenning gebruiken.



Europese Economische Ruimte (EER)

De Europese Economische Ruimte (EER) is het product van een akkoord uit 1992 tussen Europese landen uit de Europese Gemeenschap (later
Europese Unie) en de Europese Vrijhandelsassociatie. De EER bewerkstelligt vrij verkeer van personen, goederen, diensten en kapitaal in de interne
markt van de Europese Unie. De Nederlandse uitvoeringswet ging van kracht op 11 november 1993.

Zie de EER-uitvoeringswet op http://wetten.overheid.nl/BWBR0006249/1996-01-01


http://wetten.overheid.nl/BWBR0006249/1996-01-01

Extern verkoopkanaal

Een partij buiten het afsprakenstelsel die namens één of meerdere erkende Leveranciers inlogmiddelen van deze Leverancier(s) verkoopt. Deze partij
MAG geen rol hebben en/of activiteiten uitvoeren in het (deel)proces van de rollen waarmee de Deelnemer is toegetreden.



Gebruiker

Een Natuurlijk persoon die Elektronische Toegangsdiensten gebruikt om een dienst af te nemen bij een dienstverlener.

Zie ook Dienstafnemer.
Herkomst

Eigg definitie specifiek voor de context van het Afspraken-stelsel



Geinformeerde uitdrukkelijke toestemming

De geinformeerde uitdrukkelijke toestemming die wordt gevraagd voorafgaand aan registratie en verstrekking van aanvullende attributen. Dit houdt in dat
degene die verantwoordelijk is voor de verwerking van persoonsgegevens ervoor zorgt dat voorafgaande aan de uitdrukkelijke toestemming van de
betrokkene informatie wordt verstrekt over het doel van de verwerking van persoonsgegevens, welke gegevens worden verwerkt, of er sprake is van
derdenverstrekking en zo ja, met welk doel alsmede de rechten die betrokkenen tegen de gegevensverwerking kunnen uitoefenen.

Herkomst

A\sg (EU) 2016/679 overweging 32



Gemachtigde

De partij die (op grond van wet of machtiging c.q volmacht) bevoegd is om in naam van de vertegenwoordigde bepaalde handelingen te verrichten
waarvan de rechtsgevolgen worden toegerekend aan de vertegenwoordigde.

Voorzover gemachtigde een natuurlijk persoon is, geldt geen beperking ten aanzien van het voorkomen van niet ingezetenen als gemachtigde. Zo kan ook
een buitenlandse natuurlijke persoon gemachtigde zijn.

Herkomst

ArtiRel 3:60 lid 1 BW; Artikel 2:1 lid 1 AWB.



Gevalideerd attribuut

Een attribuut waarvan de gegevens zijn gecontroleerd aan de hand van gegevens uit een officiéle, neutrale en betrouwbare bron.
Herkomst

Eiggr? definitie.



Geverifieerd attribuut

Een attribuut waarvan de gegevens zijn gecontroleerd aan de hand van gegevens uit een officiéle, neutrale en betrouwbare bron.
Herkomst

Eiggr? definitie.



Handelsregister

Voor in Nederland gevestigde bedrijven is dit de Nederlandse basisregistratie van ondernemingen en rechtspersonen die inschrijfplichtig zijn in Nederland,
voor andere EU lidstaten is dat het vergelijkbare openbare register van het betreffende land.

Een overzicht van deze openbare registers is gegeven in BAO bijlage 5.

Herkomst

Eig@?] definitie 0.b.v. Handelsregisterwet 2007



Hergebruik

Hergebruik van middelen: Het toepassen van eerder voor andere doeleinden en onder eigen voorwaarden uitgegeven middelen binnen Elektronische
Toegangsdiensten op basis van aanmelding van het middel door de houder ervan.
Herkomst

Eigg definitie



Herkenning

In deze context wordt onder (electronische) herkenning verstaan: ieder van de functies van het Netwerk (voor Elektronische Toegangsdiensten) gericht op
het handhaven en controleren van vertrouwen aangaande identiteiten, machtigingen, wilsuitingen en bevoegdheden in relaties of transacties tussen
dienstverleners en bedrijven en de daarin betrokken gebruikers.

Herkomst

Eigqg definitie specifiek voor de context van het afsprakenstelsel. Generalisatie van de begrippen authenticatie, bevoegdheid en wilsuiting.



Herkenningsdiensten

Diensten voor Herkenning, te weten: Authenticatie (authenticeren), controle van Bevoegdheid, vastlegging van een wilsuiting en de daarbij benodigde
identificaties en garanties voor onweerlegbaarheid evenals de daartoe benodigde registratieprocessen.
Herkomst

Ei(gQ definitie specifiek voor de context van het afsprakenstelsel.



Herkenningsmakelaar (HM)

Een vereiste Rol binnen het Netwerk (voor Elektronische Toegangsdiensten) die door een Deelnemer aan het Afsprakenstelsel (AS) wordt ingevuld en die
het single point of contact vormt waarlangs dienstverleners Herkenningsdiensten afnemen, die de verantwoordelijkheid heeft om het berichtenverkeer van
en naar de dienstverleners te ontkoppelen van de interne berichten binnen het netwerk en die optreedt als routeerder naar alle deelnemende authenticatie

diensten, machtigingenregisters.
Herkomst

Eig(Q definitie



HSM

Een Hardware Security Module (HSM) is een fysiek apparaat dat bescherming biedt voor de opslag, management en gebruik van cryptografisch materiaal.



Identificatie (identificeren)

Het noemen van attributen van een entiteit om deze in een bepaalde context uniek aan te duiden. In de context van Elektronische Toegangsdiensten gaat

het over identificatie van partijen.

Herkomst

Analoog aan KPMG, NTP Authorization Policy (AP) v1.1. Nota bene: definitie van PKloverheid spreekt van “vaststellen” van de identiteit. De hier gebruikte
definitie is preciezer en heeft niet het risico dat vaststellen geassocieerd wordt met authenticeren.



Identificerend kenmerk

Een reeks karakters waarmee iets of iemand (een partij) in een bepaalde context uniek wordt aangeduid. Indien het kenmerk enkel uit cijfers bestaat wordt

ook van Identificerend nummer gesproken.
Herkomst

Eigg definitie



Identificerend nummer

Een Identificerend kenmerk dat bestaat uit cijfers
Herkomst

Eigg definitie



Identifier Set

Een Identifier Set is een verzameling identificerende kenmerken die een dienstverlener specificeert per dienst in de Dienstencatalogus (DC). Hierdoor is
het mogelijk voor een dienstverlener om meerdere identificerende kenmerken op te vragen.



Identiteit

De volledige maar dynamische set van alle attributen behorende bij een bepaalde entiteit die het mogelijk maakt betreffende entiteit van andere te
onderscheiden. Elke entiteit heeft maar één identiteit. De identiteit behoort toe aan de entiteit.
Herkomst

Analoog aan KPMG en Modinis



|ldentity provider (IdP)

Een vorm van een service provider die identiteitsgegevens aanmaakt, onderhoud en beheert ten behoeve van partijen en hen authenticeert ten behoeve
van andere service providers in de context van een federatie.
Herkomst

GloSsary for the OASIS Security Assertion Markup Language (SAML) V2.0 (saml-glossary-2.0-0s)



Intermediaire partij

Een partij die bevoegd is te handelen op grond van een aan hem verleende machtiging.
Herkomst

Eiggr? definitie



Intern pseudoniem

Een Intern Pseudoniem wordt gemaakt door de AD en kan gebruikt worden door de MR om een Specifiek Pseudoniem te maken.
Herkomst

Eiggr? definitie



Inzageregister (IR)

Het BSNk Inzageregister is een dienst van de Basis Voorziening van het BSNk, met als doel een persoon inzage in de elektronische middelen en
machtigingen die op zijn identiteit zijn uitgegeven



Inzetgebied

Een in het Afsprakenstelsel (AS) erkende groep gebruikers, waarvan het deelnemers vrij staat deze al dan niet te bedienen, welke echter in dat geval
conform de in het afsprakenstelsel opgenomen eisen moet worden aangeboden.

Een inzetgebied wordt in technische zin gekenmerkt door één of meer Identificerende kenmerken. Voorbeelden zijn: bedrijven (EntityConcernedID:KvKnr
en EntityConcernedID:RSIN), beroepsbeoefenaren of consumenten (EntityConcernedID:Pseudo) .
Herkomst

Eiggrq definitie specifiek voor de context van het afsprakenstelsel



Ketenmachtiging

Bij een ketenmachtiging geeft een organisatie een Machtiging (machtigen) af aan een Intermediaire partij. Deze intermediair kan vervolgens de machtiging
(door)geven aan een medewerker om namens de organisatie te handelen.

Bij een ketenmachtiging verricht de 'laatste schakel' (gebruiker) op basis van de vastgelegde machtigingen een transactie.



Ketenverklaring

Een elektronisch vastgelegde verklaring waaruit het bestaan en de juistheid kan worden opgemaakt van een keten van bevoegdheden die aantoont dat
een bepaalde gebruiker een bepaalde vertegenwoordigde dienstafnemer vertegenwoordigt ten behoeve van een bepaalde handeling of dienst op grond
van controle van de gehele keten in machtigingenregisters

Herkomst

Eigqg definitie



Koppelvlak

Een koppelvlak is de verbinding tussen twee systemen. Om een koppelvlak te realiseren zijn nodig (a) specificaties en (b) implementaties in mensen en
middelen. Het Afsprakenstelsel (AS) levert de specificaties (a), het netwerk verzorgt de implementaties (b).

Synoniem met Engelse term 'interface'.

Herkomst

Eig(Q definitie



Leveranciersoverleg (gremium)

Het leveranciersoverleg is een "voorportaal” van het Tactisch Beraad. Het leveranciersoverleg bestaat uit een afvaardiging van alle deelnemers die in dit
overleg gezamenlijke de koers bepalen ten aanzien van:

® de doorontwikkeling van het stelsel
* de beleidsontwikkelingen op het stelsel te bespreken
® voorbereidingen te treffen voor de wettelijke fase.

Merk op dat het leveranciersoverleg geen onderdeel uitmaakt van de formele governance van het eTD stelsel zoals die in het instellingsbesluit is
vastgelegd.



Machtiging (machtigen)

Een herroepbare bevoegdheid die een vertegenwoordigde verleent aan een andere partij (de gemachtigde) om in naam van eerstgenoemde
rechtshandelingen te verrichten.

Een machtiging kan algemeen of bijzonder zijn. Een bijzondere machtiging is beperkt tot bepaalde rechtshandelingen of een bepaalde relevante omvang
ten aanzien van rechtshandelingen.

Machtiging kan worden gezien als synoniem aan volmacht zij het dat de term machtiging voornamelijk in bestuursrechtelijke context wordt gebruikt.
Herkomst

Eigg definitie gebaseerd op Modinis



Machtigingenbeheerder

Een Gebruiker met de bevoegdheid om namens een Dienstafnemer machtigingen te registreren, te schorsen, in te trekken en anderszins bijbehorende
registratieprocessen uit te voeren.



Machtigingenregister (MR)

Een vereiste Rol binnen het Netwerk (voor Elektronische Toegangsdiensten) die door een Deelnemer aan het Afsprakenstelsel (AS) wordt ingevuld en die
de verantwoordelijkheid heeft voor het registreren, beheren, controleren van machtigingen en andere bevoegdheden en het afleggen van verklaringen
over bevoegdheden (c.q. het op verzoek van de Gebruiker verstrekken van machtigingsverklaringen).

Herkomst

Eigqg definitie



Machtiging-verklaring

Een elektronisch vastgelegde verklaring waaruit het bestaan en de juistheid kan worden opgemaakt van een in een geregistreerde machtiging zoals deze
gecontroleerd is in een Machtigingen-registerten behoeve van een bepaalde handeling of dienst.
Herkomst

Eigg definitie



Middel

Elektronisch identificatiemiddel (hierna te noemen "middel") : een materiéle en/of immateriéle eenheid die persoonsidentificatiegegevens bevat en die
gebruikt wordt voor authenticatie bij een onlinedienst.

Bron: Verordening (EU) nr. 910/2014
Herkomst

Anggog aan KPMG



Middelenuitgever (MU)

Een vereiste rol binnen het Netwerk (voor Elektronische Toegangsdiensten) die door een Deelnemer aan het Afsprakenstelsel (AS) wordt ingevuld en die
de verantwoordelijkheid heeft voor het uitgeven van Middelen conform de eisen van het gespecificeerde Betrouwbaarheidsniveau.

Herkomst

Ei(gQ definitie



Native app

Een native applicatie (Native App) is software die specifiek ontwikkeld en geimplementeerd is voor een gegeven (mobiel) apparaat of zijn
besturingssysteem. Omdat Native Apps zijn geschreven voor een specifiek platform, kunnen ze profiteren van de functies van het besturingssysteem en
van andere software die mogelijk op dat platform is geinstalleerd. Omdat een Native App is gebouwd voor een bepaald apparaat en besturingssysteem,
heeft het de mogelijkheid om apparaat-specifieke hardware en software te gebruiken. Dit betekent dat Native Apps kunnen profiteren van de nieuwste

technologie die op (mobiele) apparaten beschikbaar komt.

Voorwaardelijk voor native apps voor Elektronische Toegangsdiensten is dat het device over een gebruikersinterface (user interface) beschikt.

Wanneer een Deelnemer, Dienstverlener of andere rol functionaliteit aanbiedt middels een native app, dan wordt de native app aangeduid met de
afkorting van de rol gevolgd door de "-app", bijvoorbeeld "DV-app" in het geval van een native app van een Dienstverlener.



Natuurlijk persoon

Een individueel menselijk wezen en subject van rechten en drager van plichten.
ledere natuurlijk persoon is een persoon in de zin van de hier gegeven definitie van persoon.
Herkomst

Eig@r? definitie overeenkomstig Catalogus Nieuw Handelsregister



Netwerk (voor Elektronische Toegangsdiensten)

De verzameling onderling verbonden componenten die gereguleerd worden door het Afsprakenstelsel (AS) en gezamenlijk Herkenningsdiensten leveren
en daartoe bestaan uit tenminste één invulling door een Deelnemer van de rollen Herkenningsmakelaar (HM), Middelenuitgever (MU), Authenticatiedienst
(AD), Machtigingenregister (MR) en BSNk, hun onderlinge verbindingen, de verbindingen tot en met het koppelvlak met dienstverleners en de processen
voor uitgifte van middelen, registratie van bevoegdheden en aanmelding voor hergebruik vanuit bedrijven, inclusief de benodigde voorzieningen voor
beheer conform het Afsprakenstelsel.

Herkomst

Eigg definitie



Niet natuurlijk persoon

Hetzij een rechtspersoon, hetzij een samenwerkingsverband van natuurlijke personen en/of niet-natuurlijke personen.

Niet iedere niet natuurlijke persoon is een persoon in de zin van de hier gegeven definitie van persoon, samenwerkingsverbanden zijn namelijk verbanden
van personen maar zelf geen persoon.

Herkomst

Eig(Q definitie, overeenkomstig Catalogi Basisregistraties (www.stelselcatalogus.nl)


http://www.stelselcatalogus.nl/

Onderneming

Een onderneming in de zin van de Handelsregisterwet 2007 of een onderneming conform de voorschriften van een andere EU lidstaat welke ingeschreven
is in het handelsregister van betreffende lidstaat.
Herkomst

Ha@elsregisterwet 2007



Ontvangende Partij

Een Ontvangende Partij (OP) is de beoogde ontvanger van een Bevoegdheidsverklaring met een (specifiek voor deze OP) Versleutelde Identiteit / Versleut
eld Pseudoniem (VI@OP of VP@OP) van de Gebruiker.

NB
De(@ntvangende Partij ontvangt een specifiek voor hem versleutelde Bevoegdheidsverklaring. De Ontvangende Partij kan onder andere zijn de

Dienstverlener, andere Deelnemers, en de elDAS Berichtenservice.
Engels: relying party


mailto:VI@OP

Optioneel te verstrekken attribuut

Een attribuut dat een Deelnemer MAG verstrekken.
Herkomst

Eig@rq definitie.



Optionele functionaliteit

Een in het Afsprakenstelsel (AS) beschreven dienst of aanvulling op andere dienst waarvan het deelnemers vrij staat deze al dan niet aan te bieden, welke
echter indien aangeboden conform de in het afsprakenstelsel opgenomen eisen moet worden aangeboden.

Herkomst

Ei(gQ definitie specifiek voor de context van het afsprakenstelsel

Het betreft de volgende functionaliteiten:

Herkennings Middelen Authenticatie Machtigingen
makelaar uitgever dienst register
eHerkenning
Bedrijven (G2B, B2B) o
Consumenten (B2C) o o

Aanvullende features

Gevalideerde attributen o (e] [¢]



Overeenkomst

De overeenkomst tussen de Dienstafnemer en de Deelnemer, of de overeenkomst tussen de Dienstverlener (DV) en de Deelnemer, op grond waarvan de
Deelnemer Herkenningsdiensten verleent en waarop de Gebruiksvoorwaarden van toepassing zijn.



Overheidsdienstverlener

Een Dienstverlener (DV) die onderdeel van de Nederlandse overheid is. Voor zover zaken zowel overheidsdienstverleners als private dienstverleners
kunnen betreffen wordt gesproken van “dienstverleners”.
Herkomst

Eigg definitie



Partij

Een persoon of samenwerkingsverband die in de context van Herkenning voorkomt of zou kunnen voorkomen en die zonodig uniek geidentificeerd en gea
uthenticeerd kan worden. Voorbeelden van partijen zijn: Deelnemers, dienstverleners, bedrijven, vertegenwoordigden, gemachtigden, ...

De term wordt gehanteerd als generalisatie.

Herkomst

Ge@seerd op Identified Entity Party (STORK Glossary and Acronyms v6.0), Principal en System Entity (SAML glossary) en ldentifiable Entity (Modinis) en
vervolgens specifiek gemaakt voor Afsprakenstelsel Elektronische Toegangsdiensten.


#

Persistent Pseudoniem

Een persistent Pseudoniem (P) is een pseudoniem op basis van Polymorfe pseudonimisering. Het persistent Pseudoniem kan door een daartoe
gerechtigde Ontvangende Partij worden ontsleuteld uit een Versleuteld Pseudoniem door middel van Sleutelmateriaal. Het persistent Pseudoniem is uniek
voor die ontvangende partij en kan niet door andere partijen worden gerelateerd aan de oorspronkelijke identiteit op basis van kenmerken van het
persistent Pseudoniem alleen.

Het persistent Pseudoniem zoals bedoeld in polymorfe pseudonimisering moet niet worden verward met een pseudoniem in algemene zin.

De in het Afsprakenstelsel gebruikte Engelse vertaling van Pseudoniem is "persistent Pseudonym".
Bron

Eig@r? definitie specifiek voor de context van het afsprakenstelsel



Polymorfe Identiteit

Een Polymorfe Identiteit (PI) is een specifiek cryptografisch element dat op aanvraag van een Middelenuitgever door het BSNk afgeleid kan worden van
een identiteit van de Gebruiker (BSN in geval van het Publiek Domein). Het Pl is specifiek voor de aanvragende Middelenuitgever en
wordt daarom genoteerd als PI@MU.

Het PI@MU kan gebruikt worden door een Authenticatiedienst om een Gebruiker te authenticeren. Dit kan als de Authenticatiedienst dezelfde partij is als
de Middelenuitgever of als een Authenticatiedienst hiervoor speciaal geautoriseerd is door de betreffende Middelenuitgever (via "MU - AD affiliation" in de
Metadata). In dat geval kan de Authenticatiedienst de PI@MU transformeren naar een Ontvangende Partij specifieke Versleutelde Identiteit (VI@OP).

Een Polymorfe Identiteit verschilt van een Polymorf Pseudoniem in dat een Polymorfe Identiteit kan worden getransformeerd naar een Versleutelde

Identiteit waaruit (wanneer hiertoe gerechtigd) wél een BSN kan worden afgeleid; waar een Polymorf Pseudoniemkan worden getransformeerd naar een V
ersleuteld Pseudoniem waaruit géén BSN kan worden afgeleid, maar een Persistent Pseudoniem.

De in het Afsprakenstelsel gehanteerde Engelse vertaling van Polymorfe Identiteit is "Polymorphic Identity".


mailto:VI@OP

Polymorfe pseudonimisering

Een vorm van versleuteling, waarbij specifieke pseudoniemen voor een gebruiker worden gevormd per Ontvangende Partij, zonder dat de vormende
partij het specifiek pseudoniem kan herleiden of de identiteit van de gebruiker bij gebruik hoeft te kennen.

Polymorfe pseudonimisering is gebaseerd op cryptografie, waardoor het onder andere de bovengenoemde eigenschappen kan bieden.

Bron

Eng definitie specifiek voor de context van het afsprakenstelsel



Polymorf Pseudoniem

Een Polymorfe Pseudoniem (PP) is een specifiek cryptografisch element dat op aanvraag van een Middelenuitgever door het BSNk afgeleid wordt van een
identiteit van de Gebruiker (BSN in geval van het Publiek Domein). Het PP is specifiek voor de aanvragende Middelenuitgever en wordt
daarom genoteerd als PP@MU.

Deze PP@MU wordt gebruikt door een Authenticatiedienst om een Gebruiker te authenticeren. Dit is mogelijk als de Authenticatiedienst dezelfde partij is
als de Middelenuitgever of als een Authenticatiedienst hiervoor speciaal geautoriseerd is door de betreffende Middelenuitgever (via "MU - AD affiliation" in
de Metadata). In dat geval zal de Authenticatiedienst de PP@MU transformeren naar een Ontvangende Partij specifiek Versleuteld Pseudoniem (VP@OP).

Een polymorf pseudoniem verschilt van een Polymorfe Identiteit in dat een polymorf pseudoniem wordt getransformeerd naar een Versleuteld Pseudoniem
waaruit géén BSN kan worden afgeleid, maar een Persistent Pseudoniem; waar een polymorfe identiteit kan worden getransformeerd naar een Versleuteld
e Identiteit waaruit (wanneer hiertoe gerechtigd) wél een BSN kan worden afgeleid.

De in het Afsprakenstelsel gehanteerde Engelse vertaling van Polymorf Pseudoniem is "Polymorphic Pseudonym".


mailto:VP@OP

Privépersoon

Een Natuurlijk persoon, echter uitsluitend voor situaties en dienstafnames bij niet-overheidsdienstverleners c.q. in B2C diensten.
Herkomst

Eigg definitie



Protocollaire Basisadministratie (PROBAS)

Protocollaire Basisadministratie (PROBAS) is de geautomatiseerde basisadministratie met persoonsgegevens over geprivilegieerden die aangemerkt is

als gezaghebbende bron.

Geprivilegieerden zijn leden van diplomatieke zendingen en van consulaire posten, de leden van het administratieve en technische personeel van
diplomatieke zendingen en van consulaire posten, de inwonende gezinsleden van de hiervoor bedoelde personen en andere personen die krachtens
internationaal recht een bijzondere verblijfsrechtelijke status hebben, niet zijnde Nederlanders, en Nederlanders dan wel personen die op grond van de
Vreemdelingenwet in Nederland verblijf hebben en werkzaam zijn bij internationale organisaties of diplomatieke vertegenwoordigingen.

Bron: Beleidsregels Protocollaire Basisadministratie



Pseudoniem

Een arbitrair Identificerend kenmerk dat op basis van een bewerking van een ander identificerend kenmerk wordt geproduceerd op een wijze die steeds
hetzelfde pseudoniem oplevert bij hetzelfde kenmerk zonder dat deze laatste herleid kan worden uit het pseudoniem. Er kunnen meerdere pseudoniemen
bestaan bij één Identificerend kenmerk, ieder met een eigen werkingsdomein. In dat geval zijn twee pseudoniemen van hetzelfde kenmerk in verschillende
domeinen niet aan elkaar te relateren.

Herkomst

GQseerd op Modinis



Public Key Infrastructure (PKI)

Een samenstel van architectuur, techniek, organisatie, procedures en regels, gebaseerd op ‘public key cryptografie’. Het doel is het hiermee mogelijk
maken van betrouwbare elektronische communicatie en betrouwbare elektronische dienstverlening.
Herkomst

PKIBverheid



Publieke domein

Het domein waarbij interacties plaatsvinden tussen natuurlijke personen / niet-natuurlijke personen enerzijds en de Dienstverleners met een publieke taak

anderzijds.

Een Dienstverlener is 'publiek’ wanneer het een bestuursorgaan in de zin van afdeling 1.1 van de Algemene wet bestuursrecht betreft, maar ook wanneer
het andere overheidsorganen alsmede natuurlijke en rechtspersonen, niet zijnde overheidsorganen betreft, die vanwege het uitoefenen van een publieke

taak gerechtigd zijn het burgerservicenummer (BSN) te gebruiken



Randomisatie

Het maken van een kopie van een polymorfe vorm (Polymorfe identiteit/pseudoniem, Versleutelde Identiteit/Pseudoniem) dat cryptografisch niet
te herleiden is naar het origineel.

Een polymorfe vorm is technisch gezien een EIGamal versleuteld bericht en met randomisatie maakt men een nieuw versleuteld bericht met dezelfde
inhoud, maar dat er ‘aan de buitenkant' anders uitziet. Voor randomisatie is geen geheime sleutel benodigd.

Omdat randomisaties ook buiten de HSM kunnen worden uitgevoerd, wordt dit in detail gespecificeerd. Een PI, PP, VI en VP bestaan elk uit drie punten
op een elliptische curve, (P, Q, S). Bij randomisatie wordt een willekeurig (‘random’) getal r gekozen met 0 < r < q waar q de grootte van de elliptische
groep is. De gerandomiseerde vorm is (P + r*S, Q + r*S, S).



Rechtspersoon

Een juridische eenheid en subject van rechten en drager van plichten. lets is een rechtspersoon op grond van de wet of omdat het conform wettelijke
vereisten is ontstaan, een rechtspersoon heeft een bepaalde rechtsvorm.

Scope: Rechtspersonen welke niet in een handelsregister of vergelijkbaar openbaar register van enige EU lidstaat zijn ingeschreven conform de
voorschriften van betreffend land vallen buiten de scope van Elektronische Toegangsdiensten.

Herkomst

Deg%’tie conform Catalogus Basisregistraties



Rol

Eén van de verantwoordelijkheden die binnen het Netwerk (voor Elektronische Toegangsdiensten) voorkomt die gezamenlijk met de andere rollen Herkenn
ingsdiensten levert.

Indien rol voorkomt zonder de toevoeging "Netwerk (voor Elektronische Toegangsdiensten)" dan is de term rol algemener bedoeld dan hier gedefinieerd.
Herkomst

Eig(Q definitie specifiek voor het afsprakenstelsel



Service provider (SP)

Een rol die vervuld wordt door een afgebakend en actief onderdeel van een systeem dat diensten aanbiedt aan partijen of aan andere onderdelen van dat

systeem.
Herkomst

GloSsary for the OASIS Security Assertion Markup Language (SAML) V2.0 (saml-glossary-2.0-0s)



Single Sign On (SSO)

Een functie die wordt gefaciliteerd zoals omschreven in het Afsprakenstelsel (AS), waardoor een authenticatie van een gebruiker wordt hergebruikt,
waardoor deze gebruiker niet opnieuw hoeft in te loggen.
Herkomst

DeZe definitie komt overeen met de definitie bij DigiD.



Sleutelmateriaal

Er bestaan verschillende soorten cryptografische sleutels, ook wel sleutelmateriaal genoemd. Het Stelsel hanteert sleutels voor beveiliging van
communicatie (PKI Overheid certificaten) en sleutels waarmee de polymorfe structuren worden gevormd en ontsleuteld.

Er zijn drie soorten polymorfe sleutels:

® Allereerst zijn er sleutels bij BSNk ten behoeve van activatie, i.e. waarmee Polymorfe Identiteiten en Pseudoniemen worden gevormd.

®* Ten tweede zijn er sleutels aanwezig bij Authenticatiediensten of BSNk waarmee transformaties naar Versleutelde Identiteiten en Pseudoniemen
kunnen worden uitgevoerd. Voor het merendeel omvat dit gedeelde sleutels.

® Tot slot zijn er sleutels bij Dienstverleners. Hiermee kunnen zij Versleutelde Identiteiten en Pseudoniemen ontsleutelen alsmede de authenticiteit
daarvan vaststellen.

De eerste twee categorieén polymorfe sleutels hebben een lange levensduur en worden (daarom) in HSMs beheerd. De laatste categorie polymorfe
sleutels kunnen relatief eenvoudig worden vervangen en hoeven daarom niet in HSMs te worden beheerd.


#
#

Sleutelverstrekkingslijst

Een publiekelijk toegankelijke lijst waarin de Beheerorganisatie BSNk de Dienstverleners publiceert die sleutelmateriaal verkregen hebben van
het BSNk Sleutelbeheer

Kan {opnemen} niet aanmaken De pagina die meegerekend moet worden kon niet worden gevonden.



Specifiek pseudoniem

Pseudoniem dat gedurende een langere periode toegepast wordt in een specifiek werkingsdomein. Een dienstverlenerspecifiek pseudoniem is steeds
hetzelfde voor dezelfde Dienstverlener (DV) in wiens context het gebruikt wordt, een dienstafnemerspecifiek pseudoniem is steeds hetzelfde voor de
context van één dienstafnemer etc.

Herkomst

Eigqg definitie



Stamgegeven

Een Identificerend kenmerk (BSN), dat in Polymorfe pseudonimisering wordt gebruikt om een Polymorf Pseudoniem te genereren middels een
cryptografische bewerking. Op basis van een stamgegeven kan het BSNk een Polymorf Pseudoniem en Polymorfe Identiteit genereren. Het Stamgegeven
kan uit een Polymorfe Identiteit worden afgeleid, uitsluitend door gerechtigde Ontvangende partijen die over het daartoe vereiste Sleutelmateriaal
beschikken.

Bron

Eigqg definitie specifiek voor de context van het afsprakenstelsel



Status tbv InzageRegister

Een MachtigingsRegister moet de status van elke 'Verzameling van Machtigingen' ( zie AUC3.2 Registreren status machtigingen eenmanszaken) voor een
Eenmanszaak in het BSN-domein registeren en daarna actueel houden bij het Inzageregister (IR). Bij de status van de Verzameling van Machtigingen
hoort een beschrijving die zinvol is voor de eigenaar van de eenmanszaak.De status van de 'Verzameling van Machtigingen' wordt bij het Inzageregister
geregistreerd. De volgende statussen zijn zichtbaar voor de Gebruiker:

Activated zolang er één active machtiging (in de Verzameling van Machtingen) bruikbaar is voor het BSN Domein.

Suspended als de laatste active machtiging (in de Verzameling van Machtingen) niet (meer) actief is in het Publieke domein, bijvoorbeeld omdat
de Gebruiker kiest om deze machtiging te de-activeren of omdat het MachtigingsRegister een indicatie heeft dat de machtiging misbruikt wordt.
Revoked als de laatste active machtiging (in de Verzameling van Machtingen) ingetrokken is, bijvoorbeeld omdat de Gebruiker het middel niet
meer onder zijn controle heeft (kwijt, gestolen) of als de relatie tussen Gebruiker en het MachtigingsRegister is beé&indigd.

Expired als de uiterste gebruiksdatum van de laatste active machtiging (in de Verzameling van Machtingen) verstreken is.



Strategisch Beraad (gremium)

Het strategische overleg inzake de publiek- private samenwerking ten behoeve van Elektronische Toegangsdiensten, waarvoor de beheerorganisatie het
secretariaat voert en waarvoor de Eigenaar een onafhankelijke voorzitter benoemt en het Instellingsbesluit besturing Elektronische Toegangsdiensten
vaststelt.

Zie ook Strategisch Beraad.

Herkomst

Eigg definitie



Tactisch Beraad (gremium)

Het tactische overleg aangaande beheer van het Afsprakenstelsel, dat wordt georganiseerd door de beheerorganisatie en binnen de grenzen van jaarplan,
opdracht van ministerie van Binnenlandse Zaken en in Operationeel handboek vastgelegde procedures de beheerorganisatie tactisch bestuurt.

Zie Tactisch Beraad

Herkomst

Eig(Q definitie



Tijdelijk Register Restgroepen (TRR)

Tijdelijk Register Restgroepen (TRR) is een gezaghebbende bron beheerd door de BZK. In dit TRR-register staan niet in het Handelsregister
geregistreerde ondernemingen. De Belastingdienst hanteert hiervoor de volgende definitie: tot ‘Restgroepen’ worden alle relaties in BvR gerekend die niet
ingeschreven kunnen worden in het Nederlands Handelsregister, Basis Registratie Personen of bekend zijn in de Protocollaire Basisadministratie. Voor
deze restgroepen is de gezaghebbende bron TRR geintroduceerd, zodat deze ondernemingen machtigingen kunnen registeren voor toegang tot diensten
van de Belastingdienst (TRR-BD).

Bron: memo Welke relaties horen tot de restgroepen d.d. 21-06-2023 versie 0.8.3



Toegang verlenen

Een proces onder verantwoordelijkheid van de dienstverlener waarin op grond van door Elektronische Toegangsdiensten verstrekte verklaringen en
mogelijke controles van andere relevante toegangsrechten die door de dienstverlener zelf zijn vastgelegd bepaald wordt of een gebruiker toegang krijgt tot
een bepaalde dienst of gerechtigd is een bepaalde actie uit te voeren.

Herkomst

Eigqg definitie



Toezichthouder

De staatssecretaris van Binnenlandse Zaken.

Als Eigenaar van het afsprakenstelsel voor elektronische toegangsdiensten, is de staatssecretaris van BZK tevens Toezichthouder. Om de rollen van
Eigenaar en Toezichthouder zo veel als mogelijk te scheiden, geeft de Rijksinspectie Digitale Infrastructuur (voorheen Agentschap Telecom) een
onafhankelijk advies over de toetreding of uittreding van partijen tot het stelsel, het optreden tegen toegetreden partijen die zich niet houden aan het
Afsprakenstelsel en het optreden bij incidenten die de betrouwbaarheid en veiligheid van het stelsel ernstig bedreigen of kunnen bedreigen.



Transactiebericht

Een set van gegevens in elektronische vorm die betrekking heeft op het gebruik van een Dienst.
Herkomst

Eigg definitie specifiek voor de context van het afsprakenstelsel.



User consent

De geinformeerde uitdrukkelijke toestemming die wordt gevraagd voorafgaand aan registratie en verstrekking van aanvullende attributen. Dit houdt in dat
degene die verantwoordelijk is voor de verwerking van persoonsgegevens ervoor zorgt dat voorafgaande aan de uitdrukkelijke toestemming van de
betrokkene informatie wordt verstrekt over het doel van de verwerking van persoonsgegevens, welke gegevens worden verwerkt, of er sprake is van
derdenverstrekking en zo ja, met welk doel alsmede de rechten die betrokkenen tegen de gegevensverwerking kunnen uitoefenen.

Herkomst

A\sg (EU) 2016/679 overweging 32



Verklarende Partij

Partij die een Verklaring verstrekt. Wordt in het stelsel ook wel "Attesting party" genoemd

Herkomst

Eigg definitie



Verklaring

Een elektronisch vastgelegd bericht dat gevraagde identiteitsinformatie en attributen bevat conform de koppelvlakspecificaties en waarvoor een bepaalde D
eelnemer aantoonbaar instaat.

Afhankelijk van de betreffende identiteitsinformatie wordt gesproken van een authenticatieverklaring, een machtigingsverklaring of een Ketenverklaring.
Een verklaring kan andere verklaringen omvatten en voor de aantoonbaarheid vereisen, dan wordt gesproken over een verklaring over x en y waarbij de
wijze waarop de verklaringen in elkaar grijpen in detail in de Interface specifications is beschreven.

Herkomst

Ei(gQ definitie



Verplicht te verstrekken attribuut

Een attribuut dat een Deelnemer MOET verstrekken.
Herkomst

Eig@rq definitie.



Versleutelde Identiteit

De Versleutelde Identiteit (V1) is een specifiek cryptografisch element die door een Authenticatiedienst gemaakt wordt door een Polymorfe Identiteit van
een Gebruiker te transformeren voor een specifieke Ontvangende Partij. Omdat de VI specifiek is voor deze beoogde Ontvangende Partij wordt

ze genoteerd als (voorbeeld Belastingdienst): VI@Belastingdienst.

Een Authenticatiedienst kan slechts een Middelenuitgever specifiek Polymorfe identiteit (PI@MU) transformeren als hij dezelfde partij is als de
Middelenuitgever. In alle andere gevallen moet een Authenticatiedienst speciaal geautoriseerd worden door de betreffende Middelenuitgever (via "MU -
AD affiliation" in de Metadata). Pas dan kan de Authenticatiedienst de PI@MU transformeren naar een Ontvangende partij specifieke Versleutelde
Identiteit (VI@OP). De betreffende Ontvangende Partij kan op zijn beurt deze VI@OP gebruiken om daaruit (met het juiste Sleutelmateriaal) de Gebruiker
te identificeren met een originele identiteit (BSN in geval van het Publiek Domein).

De in het Afsprakenstelsel gehanteerde Engelse vertaling van Versleutelde Identiteit is "Encrypted Identity".



Versleuteld Pseudoniem

Een Versleuteld Pseudoniem (VP) is een specifiek cryptografisch element die door een Authenticatiedienst gemaakt wordt door een Polymorf Pseudoniem
van een Gebruiker te transformeren voor een specifieke Ontvangende Partij. Omdat de VP specifiek is voor deze beoogde Ontvangende Partij wordt
ze genoteerd als (voorbeeld Belastingdienst): VP@Belastingdienst.

Een Authenticatiedienst kan slechts een Middelenuitgever-specifiek Polymorfe Pseudoniem (PP@MU) transformeren als hij dezelfde partij is als de
Middelenuitgever. In alle andere gevallen moet een Authenticatiedienst speciaal geautoriseerd worden door de betreffende Middelenuitgever (via "MU -
AD affiliation" in de Metadata). Pas dan kan de Authenticatiedienst de PP@MU transformeren naar een Ontvangende partij specifieke Versleuteld
Pseudoniem (VP@OP). De betreffende Ontvangende Partij kan op zijn beurt deze VP@OP gebruiken om daaruit (met het juiste Sleutelmateriaal)

de Gebruiker te identificeren met een Persistent Pseudoniem.

De in het Afsprakenstelsel gehanteerde Engelse vertaling van Versleutelde Identiteit is "Encrypted Pseudonym®.


#

Vertegenwoordigde

De partij die de vertegenwoordiger de bevoegdheid heeft verleend om in naam van eerstgenoemde te handelen.
Herkomst

ArtiRel 3:60 lid 1 BW; Analoog aan AP1.1. Zie definitie vertegenwoordiging



Vertegenwoordigde dienstafnemer

Dienstafnemer die niet zelf handelt maar zich laat vertegenwoordigen. De vertegenwoordigde dienstafnemer is de eerste partij in een keten van
machtigingen.
Herkomst

Eig@r? definitie



Vertegenwoordiger

De Partij die bevoegd is om een andere partij (de vertegenwoordigde) te vertegenwoordigen in het verrichten van handelingen met derden.
Herkomst

Zie(%)efinitie vertegenwoordiging



Vertegenwoordiging (vertegenwoordigen)

De rechtsfiguur die inhoudt dat de rechtsgevolgen van een door een bepaalde Partij (de Vertegenwoordiger of Gemachtigde) in naam van een andere
partij (de Vertegenwoordigde dienstafnemer) met een derde verrichte handeling aan de vertegenwoordigde worden toegerekend. De Bevoegdheid tot het
verrichten van vertegenwoordigingshandelingen vloeit voort uit hetzij de wet hetzij een volmacht (privaatrecht) hetzij uit een machtiging (bestuursrecht).
Zo'n bevoegdheid kan eventueel ingeperkt zijn tot bepaalde rechtshandelingen, of een bepaalde relevante omvang ten aanzien van rechtshandelingen.

In privaatrechtelijke context wordt naast het begrip vertegenwoordiger, agent of gevolmachtigde gehanteerd in plaats van gemachtigde.
Herkomst

CQ)rm juridische toets prof. A. Mohr



Vestiging

Een vestiging is een onderdeel van een Dienstafnemer met een afbakening die in een Handelsregister is opgenomen.
Herkomst

Eiggrq definitie



Wettelijke vertegenwoordiging

Een Vertegenwoordiging (vertegenwoordigen) die voortvloeit uit de wet zonder dat er sprake is van het toekennen van een volmacht of machtiging door de
Vertegenwoordigde.

Voorbeelden zijn: de bestuurder(s) van een Rechtspersoon, de curator, de ouders van een minderjarige.

Herkomst

Eig(Q definitie



Wettelijk identificatie document (WID)

Een geldig document als bedoeld in Wet ter voorkoming van witwassen en financieren van terrorisme artikel 11, lid 1 en nader gespecificeerd in de
Uitvoeringsregeling Wet ter voorkoming van witwassen en financieren van terrorisme artikel 4 lid 1.

Dat wil zeggen onder andere een Nederlands of buitenlands paspoort, een Nederlandse identiteitskaart of rijpbewijs, een rijbewijs uitgegeven door een
andere EU lidstaat en vreemdelingendocumenten, allen mits geldig.

Herkomst

Eigg definitie



Zelfstandige Zonder Personeel (ZZP)

Een ZZP-er is een ondernemer die geen personeel in dienst heeft en zijn Onderneming niet drijft in een samenwerkingsverband of in een rechtspersoon
waarin andere personen participeren.
Herkomst

Eig@r? definitie



Zelfverklaard attribuut

Een attribuut waarvan de gegevens NIET zijn gecontroleerd aan de hand van gegevens uit een officiéle, neutrale en betrouwbare bron.
Herkomst

Eiggr? definitie.



Release informatie

Release overzicht actuele versies

Actuele versie

Afsprakenstelsel AS1.23a-Restgroepen

Gebruiksvoorwaarden GV1.23

Dienstencatalogus DC1.23
Atribuutcatalogus AC1.23
Netwerkmetadata MD1.23

Koppelvlak (extern) KV1.09, KV1.11, KV1.13


https://wiki.eherkenning.nl/display/BEHEERAS/Gebruiksvoorwaarden+Elektronische+Toegangsdiensten

Juridica

Hier vindt u de juridische documenten van het Afsprakenstelsel Elektronische Toegangsdiensten: het juridisch kader en de gebruiksvoorwaarden. Deze
documenten bevatten informatie over de besturing van Elektronische Toegangsdiensten, de naleving van het afsprakenstelsel, de overeenkomst tussen
de beheerorganisatie en de aanbieders en de minimale gebruiksvoorwaarden waaronder de dienstverleners en ondernemers Elektronische
Toegangsdiensten mogen gebruiken.Deze categorie bevat de volgende onderdelen:

® Juridisch kader — Beschrijft het juridisch kader, het besturingsmodel en de controle op en monitoring van de naleving van het afsprakenstelsel.
® Gebruiksvoorwaarden Elektronische Toegangsdiensten — Deze Gebruiksvoorwaarden zijn van toepassing op het verlenen van diensten door
Deelnemers aan Dienstverleners en Dienstafnemers in het kader van Elektronische Toegangsdiensten.



Juridisch kader

Afsprakenstelsel Document
Versie 1.13 23 November 2023 Auteur Beheerorganisatie
Datum vaststelling | 23-nov-2023 Classificatie | Openbaar
Datum publicatie 1-dec-2023 Status Definitief

Elektronische Toegangsdiensten is gericht op het leveren van "vertrouwen". Duidelijke juridische kaders dragen daar aan bij evenals een goed
georganiseerde besturing gebaseerd op duidelijke rollen en verantwoordelijkheden zoals uitgewerkt in Organen en taakverdeling.

Bovendien zijn de wettelijke eisen aangaande betrouwbaarheid van e-diensten, aangaande identificatie en ondertekening van belang voor het begrip en
de uitwerking van de door het Netwerk te leveren Herkenningsdiensten.

Wet- en regelgeving

Het afsprakenstelsel baseert zich op bestaande Europese en Nederlandse wet- en regelgeving. De instelling van de besturing van het afsprakenstelsel
elektronische toegangsdiensten is vastgelegd in het Instellingsbesluit Besturing Elektronische Toegangsdiensten.

Het juridisch kader inzake het Afsprakenstelsel Elektronische Toegangsdiensten is, behalve in toepasselijke wet- en regelgeving, verder uitgewerkt in het
afsprakenstelsel zelf en de bijbehorende deelnemersovereenkomsten (Template deelnemersovereenkomst) en Gebruiksvoorwaarden Elektronische
Toegangsdiensten.

Leeswijzer

® Aansprakelijkheid — Binnen het afsprakenstelsel is iedere deelnemer aansprakelijk voor zijn eigen handelen en/of nalaten binnen de rol die hij
vervult. Voor de aansprakelijkheid gelden de algemene regels van het Nederlands recht ten aanzien van de inhoud en omvang van wettelijke
verplichtingen tot schadevergoeding. De deelnemers mogen en kunnen niet afwijken van deze algemene regels. Hoe deze regels in een concreet
geval uitwerken, is afhankelijk van de feiten en de omstandigheden van het geval.

® Aanvullende verplichtingen — In aanvulling op de juridisch bindende verplichtingen uit de genoemde documenten (Afsprakenstelsel Elektronische
Toegangsdiensten, Template deelnemersovereenkomst en Gebruiksvoorwaarden Elektronische Toegangsdiensten) gelden specifiek nog de
onderstaande verplichtingen voor de deelnemers en de dienstverleners

® Betrouwbaarheidsniveaus — Het vaststellen van het voor een bepaalde dienst vereiste Betrouwbaarheidsniveau wordt bepaald door de
dienstaanbieder.

® Inrichting toezicht — Een goede naleving van het Afsprakenstelsel is onontbeerlijk voor het vertrouwen in het Netwerk (voor Elektronische
Toegangsdiensten). Het toezicht op en het handhaven van de naleving is belegd bij de staatssecretaris van Binnenlandse Zaken die naast de rol
van Eigenaar ook de rol van Toezichthouder vervult. De Toezichthouder houdt toezicht op de naleving van stelselafspraken door de Eigenaar,
Beheerorganisatie, Deelnemers en BSNk.

® Juridische structuur — Het afsprakenstelsel geldt voor alle partijen die deelnemen aan of gebruik maken van Elektronische Toegangsdiensten.
Het afsprakenstelsel is vastgelegd in een aantal documenten. Zie Startpagina voor een opsomming van deze documenten. In al deze
documenten kunnen voor een of meer partijen juridisch bindende verplichtingen zijn neergelegd. Vanzelfsprekend moeten alle juridisch bindende
verplichtingen door de betreffende partij worden nageleefd.

® Organen en taakverdeling — In de besturing van Elektronische Toegangsdiensten worden drie lagen onderscheiden:

® Samenwerking met externe verkoopkanalen

® Toetredingseisen — Alle deelnemers aan het afsprakenstelsel dienen te voldoen aan de algemene toetredingseisen. De toetredingseisen worden
gesteld om een aantal redenen. De belangrijkste daarvan is de wetenschap dat het netwerk alleen goed zal kunnen functioneren als afnemers
van diensten voldoende vertrouwen hebben in het afsprakenstelsel. Vertrouwen in het afsprakenstelsel en in de snippet.diensten die in kader van
het afsprakenstelsel geleverd worden vereist vertrouwen in de individuele deelnemers. Het afsprake

® Vertegenwoordiging, volmacht en machtiging — Vertegenwoordiging is binnen het afsprakenstelsel zowel op grond van het burgerlijk recht als op
grond van het bestuursrecht van belang. De privaatrechtelijke kant doet zich voor bij vertegenwoordiging van rechtspersonen en natuurlijke
personen. De publiekrechtelijke kant is van belang bij vertegenwoordiging van bestuursorganen.


https://wetten.overheid.nl/BWBR0036524/2017-11-03

Organen en taakverdeling

In de besturing van Elektronische Toegangsdiensten worden drie lagen onderscheiden:

1. Strategisch beheer. Dit omvat o.a. de continuiteit van het afsprakenstelsel, Elektronische Toegangsdiensten als voorziening voor e-diensten van
de overheid, het bredere gebruik van Elektronische Toegangsdiensten, het stellen van kaders wat betreft belangrijke wijzigingen en lange termijn

doorontwikkeling van het afsprakenstelsel .

2. Tactisch beheer. Dit omvat 0.a. het managen van het wijzigingenbeheer van het afsprakenstelsel, indien nodig het managen van incidenten en ,

de algemene communicatie over Elektronische Toegangsdiensten.

3. Operationeel beheer. Dit omvat het voorbereiden van wijzigingen op het afsprakenstelsel, het in stand houden van de technische voorzieningen

van de beheerorganisatie voor dagelijks gebruik van het netwerk en voor testen en conformiteitstoetsen.

Daarnaast is er een Toezichthouder op het afsprakenstelsel. De Toezichthouder beslist over Toetredingen tot het Stelsel en bewaakt het publieke belang
van het Stelsel. Om de rollen van Eigenaar en Toezichthouder zo veel als mogelijk te scheiden, geeft de Rijksinspectie Digitale Infrastructuur onafhankelijk

advies over toetredingen en te ondernemen acties in het kader van handhaving en optreden bij incidenten.
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Op basis van bovenstaande ordening zijn voor de besturing van Elektronische Toegangsdiensten de in de onderliggende pagina's beschreven organen
met bijbehorende verantwoordelijkheden ingericht.

Afvaardiging

De afgevaardigden van de deelnemers, dienstverleners en gebruikers die zitting hebben in het Strategisch Beraad, het Tactisch Beraad of het Operationee
| Beraad zijn verantwoordelijk voor een inbreng in de gremia die door hun achterban wordt gedragen. De afgevaardigden leggen de wijze waarop de
achterban hun zienswijze naar voren kunnen brengen en vertegenwoordigd willen zien vast in een procedure die voor de achterban duidelijk

en toegankelijk is.



Strategisch Beraad

Het Strategisch Beraad is het strategische orgaan. Het Strategisch Beraad is een overleggremium dat tot taak heeft onderwerpen aan de orde te stellen
overeenkomstig het door haar opgestelde strategisch meerjarenplan. Ook kunnen onderwerpen worden ingebracht van strategische aard, zoals
financiering, doorontwikkeling, vraagstukken van transparantie, toezicht, veiligheid en van internationale aard.

In het Strategisch Beraad zijn Deelnemers, Dienstverleners en Dienstafnemers afgevaardigd.

In deze afvaardiging wordt aangenomen dat overheidsorganisaties die Elektronische Toegangsdiensten voor G2G gebruiken afgevaardigd zijn via de lijn
\% overheidsdienstverleners en dat marktpartijen die Elektronische Toegangsdiensten B2B gebruiken afgevaardigd zijn via de lijn van de
dienstafnemers.

Hiermee wordt het advies van prof. T. Ottervanger opgevolgd die in zijn notitie van 8 april 2011 "Mededingingsrechtelijke beoordeling Afsprakenstelsel v
O.erkenning" adviseerde dat "De samenstelling van het bestuur (of een ander nog in te richten orgaan dat formeel de leiding heeft in het
Afsprakenstelsel)”, in casu de opvolger van het kernteam, gewijzigd dient te worden, bijvoorbeeld door onafhankelijke personen of een goede afspiegeling
van alle rollen. Dezelfde afspiegeling wordt gehanteerd voor de opvolger van het bestuur van de tijdelijke beheerorganisatie.

In deze afvaardiging wordt aangenomen dat overheidsorganisaties die Elektronische Toegangsdiensten voor G2G gebruiken afgevaardigd zijn via de lijn
van de overheidsdienstverleners en dat marktpartijen die Elektronische Toegangsdiensten B2B gebruiken afgevaardigd zijn via de lijn van de
dienstafnemers. Hiermee wordt het advies van prof. T. Ottervanger opgevolgd die in zijn notitie van 8 april 2011 "Mededingingsrechtelijke beoordeling
Afsprakenstelsel v 0.8 eHerkenning" adviseerde dat "De samenstelling van het bestuur (of een ander nog in te richten orgaan dat formeel de leiding heeft
in het Afsprakenstelsel)", in casu de opvolger van het kernteam, gewijzigd dient te worden, bijvoorbeeld door onafhankelijke personen of een goede
afspiegeling van alle rollen. Dezelfde afspiegeling wordt gehanteerd voor de opvolger van het bestuur van de tijdelijke beheerorganisatie.

Het Strategisch Beraad kent een onafhankelijke voorzitter. Het Instellingsbesluit Elektronische Toegangsdiensten beschrijft de wijze van afvaardiging, de
stemverhoudingen, de positie van de minister en de relatie met de beheerorganisatie. De Eigenaar van benoemt de onafhankelijke voorzitter en stelt het
Instellingsbesluit Elektronische Toegangsdiensten vast; daarmee staat zij borg voor de continuiteit van Elektronische Toegangsdiensten. De
beheerorganisatie voert het secretariaat van het Strategisch Beraad. Agenda's en vergaderstukken van het Strategisch Beraad worden tijdig
bekendgemaakt aan al de in de raad afgevaardigde partijen.

Het Strategisch Beraad is een samenwerkingsverband zonder rechtspersoonlijkheid en is geen bestuursorgaan in de zin van de Awb.
De vergaderstukken van het beraad worden (krachtens art. 9 van het Instellingsbesluit) gepubliceerd op de website van eHerkenning (www.eherkenning.nl)

gedurende een periode van 1 jaar. De stukken zijn daarna op te vragen bij de secretaris van het betreffende beraad. De leden worden hierover
geinformeerd.


http://www.eherkenning.nl

Tactisch Beraad

Het Tactisch Beraad is een afvaardiging van alle deelnemers, dienstverleners en dienstafnemers en heeft tot taak tactische onderwerpen aan de orde te
stellen overeenkomstig het vastgestelde jaarplan.

Daarnaast kunnen ook overige tactische of operationele onderwerpen worden ingebracht zoals veiligheidsincidenten, het beheer van de website en
vraagstukken ten aanzien van het wijzigingsproces. Ook ervaringen van eindgebruikers kunnen aan de orde komen. Zonodig kan het Tactisch Beraad
(werk)groepen instellen om operationele kwesties uit te werken. De beheerorganisatie voert het secretariaat van het Tactisch Beraad.

De vergaderstukken van het beraad worden (krachtens art. 9 van het Instellingsbesluit) gepubliceerd op de website van eHerkenning (www.eherkenning.nl)
gedurende een periode van 1 jaar. De stukken zijn daarna op te vragen bij de secretaris van het betreffende beraad. De leden worden hierover
geinformeerd.


http://www.eherkenning.nl

Operationeel Beraad

Het Operationeel Beraad bereidt onder meer wijzigingen van het afsprakenstelsel voor, zogeheten Requests For Change (RFC's). Het Operationeel
Beraad brengt advies uit aan het Tactisch Beraad over (de impact van) nieuwe wijzigingen en de (samenstelling van) releases op het netwerk.

De beheerorganisatie voert het secretariaat van het Operationeel Beraad.

De vergaderstukken van het beraad worden (krachtens art. 9 van het Instellingsbesluit) gepubliceerd op de website van eHerkenning (www.eherkenning.nl)
gedurende een periode van 1 jaar. De stukken zijn daarna op te vragen bij de secretaris van het betreffende beraad. De leden worden hierover

geinformeerd.


http://www.eherkenning.nl

Leveranciersoverleg

Het Leveranciersoverleg heeft tot taak onderwerpen te behandelen rond eHerkenning die een gezamenlijke inspanning of standpunt behoeven vanuit de
deelnemers. Hierbij kan gedacht worden aan onderwerpen als het prioriteren van werkzaamheden, het vormen van een gezamenlijk standpunt, het
opstellen van een advies richting het Tactisch Beraad en Eigenaar. Het leveranciersoverleg moet gezien worden als een "voorportaal” van het Tactisch
Beraad. Doel is om in dit overleg gezamenlijke koers te bepalen ten aanzien van de doorontwikkeling van het stelsel (denk aan de invulling van releases).
Ook zal dit overleg het platform zijn om de impact van beleidsontwikkelingen op het stelsel te bespreken en voorbereidingen te treffen voor de wettelijke
fase.

Bemensing. Het overleg staat open voor alle deelnemers van het afsprakenstelsel eTD. Deelnemers worden verzocht een gemandateerd persoon uit hun
organisatie af te vaardigen;

Frequentie. Het leveranciersoverleg komt maandelijks bijeen.

Mandaat. Het leveranciersoverleg heeft mandaat om onderling besluiten te nemen over onderwerpen die buiten de scope van de governance vallen. In
die zin maakt het geen deel uit van de governance zoals die in het instellingsbesluit is vastgelegd. In de andere gevallen kan het leveranciersoverleg het
Tactisch Beraad adviseren via de eigen leden.

Voorzitterschap. Leveranciers regelen zelf het voorzitterschap voor dit overleg;

Secretariaat. Logius levert een secretaris voor dit overleg. De secretaris zal geen agendavormende rol spelen zoals bij het Tactisch en Strategisch
Beraad het geval is, maar uitsluitend faciliterende werkzaamheden verrichten (organiseren, notuleren);

Vergaderstukken. Het secretariaat stuur de agenda en vergaderstukken uiterlijk 8 werkdagen van tevoren. De vergaderstukken en het verslag van het
leveranciersoverleg zijn niet openbaar (en worden niet gepubliceerd op eHerkenning.nl).

Link met Tactisch Beraad. De vertegenwoordigers van de leveranciers in het Tactisch Beraad vormen de linking-pin met dit overleg. Zij koppelen
maandelijks terug over hetgeen besproken is.

Rol beheerorganisatie. Een vertegenwoordiger van de beheerorganisatie Logius zal de eerste 3 bijeenkomsten aanwezig zijn om het overleg op gang te
helpen. Na deze 3 keer zal gezamenlijk met leveranciers worden geévalueerd of een verdere rol van Logius in dit overleg gewenst is.


http://eherkenning.nl/

Bekostiging

De bekostiging van de beheerorganisatie inclusief het secretariaat van de besturingsstructuur van Elektronische Toegangsdiensten is onderdeel van de
beheeropdracht van de Eigenaar aan Logius.



Inrichting toezicht

Een goede naleving van het Afsprakenstelsel is onontbeerlijk voor het vertrouwen in het Netwerk (voor Elektronische Toegangsdiensten). Het toezicht op
en het handhaven van de naleving is belegd bij de staatssecretaris van Binnenlandse Zaken die naast de rol van Eigenaar ook de rol van Toezichthouder
vervult. De Toezichthouder houdt toezicht op de naleving van stelselafspraken door de Eigenaar, Beheerorganisatie, Deelnemers en BSNk.

Om de rollen van Eigenaar en Toezichthouder zo veel als mogelijk te scheiden, geeft Rijksinspectie Digitale Infrastructuur een onafhankelijk advies over te
nemen stappen in het kader van toezicht. Hiermee krijgt de staatssecretaris een onafhankelijk advies over toetredingen en te ondernemen acties in het
kader van handhaving en optreden bij incidenten.

Toezicht, instandhouding en naleving

Deze paragraaf beschrijft de manier waarop het toezicht op het Afsprakenstelsel is georganiseerd, waarbij Rijksinspectie Digitale Infrastructuur de
Toezichthouder adviseert.

In het Proces informeren Toezichthouder is een beschrijving opgenomen hoe de informatiestroom richting de Toezichthouder georganiseerd is. Het Proces
instandhouding en naleven beschrijft op welke wijze de werking en het vertrouwen in het gehele Afsprakenstelsel is geborgd.

De Toezichthouder

Een goede naleving van het Afsprakenstelsel is onontbeerlijk voor het vertrouwen in het Netwerk (voor Elektronische Toegangsdiensten). Het toezicht op
en het handhaven van de naleving is belegd bij de staatssecretaris van Binnenlandse Zaken die naast de rol van Toezichthouder op het Afsprakenstelsel
als Eigenaar van het merknaam eHerkenning verantwoordelijk is voor de bescherming van het woord- en beeldmerk dat voor het Afsprakenstelsel wordt
gebruikt en als Eigenaar politiek verantwoordelijk is voor de veilige en betrouwbare werking van het Afsprakenstelsel.

De Toezichthouder houdt daarbij toezicht op de naleving van stelselafspraken door de Beheerorganisatie, Deelnemers en het BSNk die betrekking hebben
op de veilige en betrouwbare werking van het Afsprakenstelsel.

Alle_partijen binnen het Afsprakenstelsel zijn gehouden aan de AVG en staan derhalve ook onder toezicht van de Autoriteit Persoonsgegevens.

Bevoegdheden van de Toezichthouder
De Toezichthouder heeft de volgende bevoegdheden:

® Het doen van onderzoek en waarheidsvinding ter toetsing van conformiteit met het Afsprakenstelsel;
® het nemen een besluit, in de rol van eigenaar, omtrent toetreding of uittreding van Deelnemers aan het Afsprakenstelsel;
® op basis van een transparant en proportioneel interventiebeleid, interveniéren bij non-conformiteit met het Afsprakenstelsel.

Daarbij bestaan de volgende interventiemogelijkheden:

Verzoek of aanwijzing om een tekortkoming op te heffen;

opdracht geven aan een Deelnemer om de dienstverlening of delen daarvan, tijdelijk te schorsen;
de deelnemersovereenkomst met een Deelnemer te beéindigen;

een formele waarschuwing geven;

uitsluiting van pilots en andere nieuwe ontwikkelingen;

een verbod uitvaardigen om nieuwe gebruikers aan te nemen;

een verbod uitvaardigen om nieuwe dienstverleners te bedienen;

opdracht geven aan Deelnemers om:

a. een uitgegeven middel in te trekken;
b. een dienstverlener te schorsen;
c. een gebruiker te schorsen als gebruiker van een middel en/of machtiging.

Inzake de uitoefening van deze bevoegdheden wordt de toezichthouder geadviseerd door Rijksinspectie Digitale Infrastructuur.

Meer lezen?

® Beéindiging van de Deelnemersovereenkomst — Als uiterste sanctie in geval van het niet naleven van het afsprakenstelsel, kan de Eigenaar
besluiten om de Deelnemersovereenkomst met de deelnemer te beéindigen, zoals is voorzien in artikel 5.2 van de deelnemersovereenkomst. Het
is evident dat deze uiterste sanctie slechts in zeer bijzondere omstandigheden wordt gehanteerd, indien de deelnemer naar het oordeel van de
toezichthouder het afsprakenstelsel niet kan of wil naleven.

® Indirect toezicht op de Dienstverlener



Beéindiging van de Deelnemersovereenkomst

Als uiterste sanctie in geval van het niet naleven van het afsprakenstelsel, kan de Eigenaar besluiten om de Deelnemersovereenkomst met de deelnemer
te beéindigen, zoals is voorzien in artikel 5.2 van de deelnemersovereenkomst. Het is evident dat deze uiterste sanctie slechts in zeer bijzondere
omstandigheden wordt gehanteerd, indien de deelnemer naar het oordeel van de toezichthouder het afsprakenstelsel niet kan of wil naleven.

Hiervan is bijvoorbeeld sprake bij een ernstige schending van het afsprakenstelsel en de Deelnemersovereenkomst, een ernstige schending van de
beschikbaarheid, betrouwbaarheid, integriteit en vertrouwelijkheid van Elektronische Toegangsdiensten, een ernstige aantasting van de reputatie en het
imago van Elektronische Toegangsdiensten, het niet binnen de gestelde redelijke termijn alsnog in overeenstemming met het afsprakenstelsel handelen of
het weigeren een niet-naleving van het afsprakenstelsel ongedaan te maken.

Voorafgaand aan deze sanctie tot beé&indiging van de Deelnemersovereenkomst zal de deelnemer/dienstverlener worden geschorst, teneinde een
onﬂie}zoek door de toezichthouder te laten uitvoeren.

Beéindiging van de Deelnemersovereenkomst heeft tot gevolg dat het de voormalig deelnemer niet meer is toegestaan gebruik te maken van het merk
eHerkenning, en het technisch onmogelijk wordt gemaakt om deel te nemen aan het Netwerk.



Indirect toezicht op de Dienstverlener

Een zelfverklaring geeft invulling aan het indirecte toezicht op de Dienstverlener (DV). Deze zelfverklaring wordt door de Dienstverlener aan de Herkenning
smakelaar (HM) overlegd bij het aangaan van de Overeenkomst. De Toezichthouder ziet toe op de naleving van de verplichting van de
Herkenningsmakelaar in zijn relatie met de Dienstverlener. De Herkenningsmakelaar dient over de volgende bewijsstukken te beschikken:

® positieve testresultaten voor aansluiting DV-HM, en

® de Dienstverleningsovereenkomst HM-DV inclusief Gebruiksvoorwaarden Elektronische Toegangsdiensten, en
® een rechtsgeldig ondertekende zelfverklaring van de Dienstverlener.

Het uitgangspunt is dat de zelfverklaring éénmalig door de Dienstverlener wordt ondertekend, tenzij er sprake is van:

een wijziging in de juridische entiteit van de Dienstverlener (bijvoorbeeld overname of splitsing) en/of;

een grote technische wijziging die impact heeft op het Koppelvlak DV-HM en/of;

nieuwe online diensten van de Dienstverlener en/of;

een substantiéle wijzing aan reeds aangesloten diensten (bijvoorbeeld vernieuwing of herinrichting, gevolgen voor het betrouwbaarheidsniveau)
en/of;

® een substantieel wijziging aan infrastructuur die onderliggend is aan de online dienst (uitbesteding aan een andere partij, grootschalige
vervangingen van apparatuur).

In bovengenoemde gevallen dient de Dienstverlener opnieuw de zelfverklaring te ondertekenen.



Toetredingseisen

Alle deelnemers aan het afsprakenstelsel dienen te voldoen aan de algemene toetredingseisen. De toetredingseisen worden gesteld om een aantal
redenen. De belangrijkste daarvan is de wetenschap dat het netwerk alleen goed zal kunnen functioneren als afnemers van diensten voldoende
vertrouwen hebben in het afsprakenstelsel. Vertrouwen in het afsprakenstelsel en in de Herkenningsdiensten die in kader van het afsprakenstelsel
geleverd worden vereist vertrouwen in de individuele deelnemers. Het afsprakenstelsel moet dus voorzien in duidelijke inhoudelijke eisen op basis
waarvan deelnemers mogen toetreden (en uittreden).

Algemene toetredingseisen
Het is van belang dat de deelnemer identificeerbaar is en kan voldoen aan zijn verplichtingen. Daarvoor is het volgende nodig:

® De deelnemer drijft een onderneming en is ingeschreven in het Nederlandse Handelsregister

® De deelnemer hanteert binnen Elektronische Toegangsdiensten uitsluitend een geregistreerde handelsnaam.

® De deelnemer verkeert niet in staat van faillissement, aan hem is geen surséance van betaling verleend en voor hem geldt geen
schuldsaneringsregeling. Ook is ten aanzien van de deelnemer geen faillissement aangevraagd en heeft de deelnemer niet opgehouden zijn
schulden te betalen.

Als combinaties van deelnemers willen toetreden dan is dat mogelijk. In dat geval dienen alle deelnemers te voldoen aan de toetredingseisen.

Als een Deelnemer gebruik maakt van derden (denk aan een onderaannemer) bij het vervullen van de rol (MU, AD, MR, HM) dan is de Deelnemer
verantwoordelijk dat deze gehele keten voldoet aan de afspraken en verplichtingen genoemd in het stelsel. Indien een Deelnemer gebruik wil maken/
gebruik maakt van derden dan wordt dit gezien als een proceswijziging waarvoor het toetredingsproces voor moet worden doorlopen. De Deelnemer biedt
deze diensten (HM, MU, AD, MR) aan op eigen naam en/of label

Let op: Het leveren van diensten als derde bij verkoopactiviteiten van de Deelnemer wordt niet gezien als het ondersteunen van het vervullen van de rol
(MU, AD, MR, HM). Voor het gebruik maken van derden bij verkoopactiviteiten gelden de beschreven afspraken onder Samenwerking met externe
verkoopkanalen en Eisen communicatie bij samenwerking met externe verkoopkanalen. Het is niet toegestaan dat deze derden een rol vervullen of
activiteiten uitvoeren in het (deel)proces van de rollen waarmee de Deelnemer is toegetreden. Als ze dat wel doen dan wordt dat gezien als het
ondersteunen als derde (als onderaannemer) in het vervullen van de rol waarvoor het toetredingsproces moet worden doorlopen.

De Deelnemer dient met deze derden (te weten onderaannemers) in een onderlinge overeenkomst afspraken te maken over:

® Exit(plan)
® Eigendom van klant- en loggegevens
® Aansprakelijkheid

Bij wijzigingen/overdracht van derden (te weten onderaannemers) dient de continuiteit van de dienstverlening van de deelnemer te zijn gewaarborgd.

Indien de combinatie onder een gemeenschappelijke naam Herkenningsdiensten wil verrichten, dienen de leden van de combinatie vanaf de start van
deelname zodanig samen te werken dat ieder van de combinanten hoofdelijk aansprakelijk is voor de volledige en correcte nakoming van alle
verbintenissen jegens de Eigenaar. Alle combinanten dienen te voldoen aan de toetredingseisen. Bij wijziging in de samenstelling van de combinatie moet
de toetredingsprocedure voor nieuwe combinanten opnieuw worden doorlopen.

Ter bevordering van de kwaliteit van de dienstverlening, dient bij het leveren van Herkenningsdiensten betrokken personeel voldoende bekwaam te zijn.
Daarvoor is het volgende nodig:

De deelnemer heeft op basis van CV's van personeel aangetoond over voldoende opleiding en ervaring te beschikken om aan het afsprakenstelsel te
kunnen voldoen, met name op de volgende gebieden: juridisch, techniek, standaarden en het aanbieden van online diensten. Het betreffende personeel
hoeft niet in een arbeidsrelatie tot de deelnemer te staan, het gaat erom dat de deelnemer kan aantonen dat het personeel dat bij het leveren van
Herkenningsdiensten betrokken is, voldoende opgeleid en ervaren is. Een deelnemer kan op andere wijze invulling geven aan het aantonen van
kwalificaties van de mensen waarvan zij gebruik maken die relevant zijn in kader van Elektronische Toegangsdiensten.

Wat betreft de toetredingsprocedure geldt dat:

* De deelnemer de toetredingsprocedure als beschreven in het afsprakenstelsel dient te accepteren en met goed gevolg dient te doorlopen. Het
voorafgaand aan de toetreding succesvol doorlopen van de testen van de conformiteit van technische voorzieningen is hier onderdeel van.

® De deelnemer alle processen en procedures die noodzakelijk zijn voor het leveren van Herkenningsdiensten op het gespecificeerde
betrouwbaarheidsniveau volledig dient te hebben gedocumenteerd en op te leveren. Wanneer een deelnemer relevante wijzigingen aanbrengt
kan het zijn dat onderdelen van de toetredingsprocedure herhaald moeten worden.

® De deelnemer beschikt over de certificaties die expliciet voor het afsprakenstelsel noodzakelijk zijn of die uit toepasselijke wet- en regelgeving
volgen.

* De deelnemer de deelnemersovereenkomst dient te ondertekenen en deze volledig dient te accepteren.



Juridische structuur

Het vertrouwen dat partijen in elkaar stellen bij gebruik van het Netwerk (voor Elektronische Toegangsdiensten) is gebaseerd op overeenkomsten die
worden gesloten tussen:

1. De Minister van Binnenlandse Zaken en de Deelnemers;
2. De deelnemers en degenen aan wie diensten worden verleend

De samenwerking van partijen is daarbij gebaseerd op de volgende documenten:

1. Afsprakenstelsel Elektronische Toegangsdiensten samen met
2. de Template deelnemersovereenkomst, en
3. de Gebruiksvoorwaarden Elektronische Toegangsdiensten

Het afsprakenstelsel geldt voor alle partijen die deelnemen aan of gebruik maken van Elektronische Toegangsdiensten. Het afsprakenstelsel is vastgelegd
in een aantal documenten. Zie Startpagina voor een opsomming van deze documenten. In al deze documenten kunnen voor een of meer partijen juridisch
bindende verplichtingen zijn neergelegd. Vanzelfsprekend moeten alle juridisch bindende verplichtingen door de betreffende partij worden nageleefd.De
deelnemersovereenkomst bevat de basisafspraken tussen de beheerorganisatie en de deelnemers. Deze overeenkomst is voor alle deelnemers gelijk.
Deze overeenkomst zorgt ervoor dat de deelnemers gebonden zijn om de op hen rustende verantwoordelijkheden en verplichtingen zorgvuldig uit te
voeren en binden de deelnemers ook aan de besturings- en nalevingsafspraken die noodzakelijk zijn voor het borgen van het vertrouwen. Deelnemers
mogen alleen Herkenningsdiensten verrichten indien zij deze deelnemersovereenkomst hebben gesloten met de beheerorganisatie.

De gebruiksvoorwaarden zijn van toepassing op alle overeenkomsten die een deelnemer (Middelenuitgever (MU), Authenticatiedienst (AD) of Machtigingen
register (MR) sluit met een Dienstafnemer, en op alle overeenkomsten die een deelnemer (Herkenningsmakelaar (HM) sluit met een Dienstverlener (DV).
De deelnemers zijn, binnen de kaders van het afsprakenstelsel, vrij om zelf met de dienstafnemers of dienstverleners in een overeenkomst nadere
afspraken te maken over de inhoud en de omvang van hun dienstverlening. Een deelnemer dient echter wel altijd de gebruiksvoorwaarden van toepassing
te verklaren tussen hem en de dienstafnemer of tussen hem en de dienstverlener, maar in de verdere inrichting van zijn overeenkomst is hij vrij.

Alle bovenstaande relaties zijn privaatrechtelijk van aard.

Rollen en verantwoordelijkheden in relatie tot de Wet bescherming persoonsgegevens

Voor het kunnen verrichten van elektronische toegangsdiensten worden persoonsgegevens verwerkt. ledere deelnemer is ‘verantwoordelijke' in de zin van
de Wet bescherming persoonsgegevens voor de verwerking van de persoonsgegevens voor de rol waarvoor hij tot het afsprakenstelsel is toegetreden. Dit
houdt in dat de deelnemers ook zelf verantwoordelijk zijn voor de implementatie en de naleving van de voorwaarden die de AVG aan een rechtmatige
verwerking van persoonsgegevens stelt. Om ervoor te zorgen dat persoonsgegevens door de partijen binnen het afsprakenstelsel op een eenduidige wijze
worden verwerkt en om vragen over rechtmatigheid van deze verwerkingen te voorkomen, zal een Privacybeleid en bijbehorende handreikingen
(waaronder verdere duiding van de Meldplicht datalekken) vanuit het stelsel worden opgesteld. Op basis van deze documenten kunnen partijen

ook aantonen en wordt ook controleerbaar gemaakt dat partijen persoonsgegevens overeenkomstig het bepaalde in de privacy wet- en

regelgeving verwerken.

Naast de rol van 'verantwoordelijke' in de zin van de AVG, zijn de authenticatiedienst en het machtigingsregister ook 'verwerkers' in de zin van de AVG
voor de verwerking van het BSN nummer. De authenticatiedienst en het machtigingsregister verwerken het BSN nummer op basis van een
vewerkersovereenkomst met de minister van BZK. De Minister van BZK is de verantwoordelijke in de zin van de AVG voor deze verwerking van het BSN
nummer door het BSNk. De wettelijke basis voor verwerking van het BSN door het BSNk is belegd in de wet Elektronisch berichtenverkeer Belastingdienst
en de daarbij behorende AMVB 1. "De authenticatiedienst en het machtigingsregister zijn verplicht de verwerkingen van persoonsgegevens in

hun hoedanigheid als 'verantwoordelijke' en 'verwerker' in de zin van de AVG strikt gescheiden te houden en hun organisaties zijn hier op ingericht.

Toezicht
Het toezicht op het afsprakenstelsel is belegd bij de staatssecretaris van Binnenlandse Zaken.
De reikwijdte van het toezicht omvat:

de deelnemers;

de beheerorganisatie;

de eigenaar;

de centrale voorzieningen die noodzakelijk zijn om het netwerk van het stelsel van elektronische toegangsdiensten te laten
functioneren, waaronder het BSNk;

* de handhavingsverzoeken, meldingen en klachten van Deelnemers, Dienstverleners en Dienstafnemers.

Het toezicht op de gebruikers van het afsprakenstelsel (dienstafnemers en dienstverleners) bestaat uit het indirect toezicht. Dit indirecte toezicht houdt in
dat:

® de herkenningsmakelaar de naleving van de stelselafspraken door de dienstverlener controleert;
* de middelenuitgever, de authenticatiedienst, het machtigingenregister en de stelselafspraken met hun dienstafnemers controleren;
® de toezichthouder er op toeziet dat de Deelnemers op afdoende wijze zijn gebruikers controleert op naleving van de stelselafspraken.


#

Aanvullende verplichtingen

In aanvulling op de juridisch bindende verplichtingen uit de genoemde documenten (Afsprakenstelsel Elektronische Toegangsdiensten, Template
deelnemersovereenkomst en Gebruiksvoorwaarden Elektronische Toegangsdiensten) gelden specifiek nog de onderstaande verplichtingen voor de
deelnemers en de dienstverleners:

Informatie - en medewerkingsplicht deelnemer: verstrekking van alle noodzakelijke informatie aan de beheerorganisatie met betrekking tot
deelname aan het Netwerk (voor Elektronische Toegangsdiensten) en op eerste verzoek van de toezichthouder het verstrekken van de
gevraagde informatie, alsmede desgevraagd zijn medewerking te verlenen aan een onderzoek van de toezichthouder.
Beveiliging- en auditverplichtingen: De deelnemers en dienstverleners zijn verantwoordelijk voor de beveiliging en controle van de eigen
netwerkverbindingen en systemen en voldoen aan de auditverplichtingen, conform wet- en regelgeving en zoals vastgelegd in het
afsprakenstelsel.
Intellectuele eigendom: Alle Intellectuele Eigendom voor alle soorten zaken die worden ontwikkeld door, voor of namens de beheerorganisatie,
komen toe aan de beheerorganisatie behoudens hetgeen hierover is bepaald in het document Interface specifications. De deelnemers en
dienstverleners dienen zich te onthouden van inbreuken op de Intellectuele Eigendomsrechten van zaken die door, voor of namens de
beheerorganisatie zijn ontwikkeld.
Geheimhouding: Partijen dienen strikte geheimhouding in acht nemen ten aanzien van vertrouwelijke informatie en informatie waarvan men het
vertrouwelijk karakter redelijkerwijs kan vermoeden, tenzij een wettelijke plicht of een rechterlijke uitspraak openbaarmaking van deze gegevens
gebiedt. Naleving van deze verplichting zal geen vrijwaring van strafrechtelijke vervolging met zich meebrengen.
Wijziging Gebruiksvoorwaarden Elektronische Toegangsdiensten: De beheerorganisatie is gerechtigd de Gebruiksvoorwaarden te wijzigen nadat
deze zijn vastgesteld overeenkomstig de change en release cyclus van Elektronische Toegangsdiensten. Deelnemers communiceren de
gewijzigde Gebruiksvoorwaarden Elektronische Toegangsdiensten richting hun klanten.
Overdraagbaarheid rechten en verplichtingen afsprakenstelsel: Partijen zijn niet bevoegd hun rechten en verplichtingen uit het afsprakenstelsel
over te dragen aan een derde, behalve na schriftelijke toestemming van diens wederpartij en voor zover de afspraken neergelegd in het
afsprakenstelsel zich niet tegen deze overdracht verzetten. In het geval deelnemer zijn rechten en plichten wil overdragen, dient de overnemende
Partij eveneens toegetreden te zijn tot het Netwerk als deelnemer in dezelfde rol en op hetzelfde betrouwbaarheidsniveau.
Merkenrecht: de staatssecretaris van Binnenlandse Zaken is, om zijn verantwoordelijkheden voor Elektronische Toegangsdiensten waar te
kunnen maken, eigenaar van het merkenrecht betreffende het Netwerk. De Staat der Nederlanden is dus eigenaar van het merk eHerkenning.
Het merkenrecht is gekoppeld aan toe- en uittreding en daarmee een belangrijk sturingsinstrument voor BZK. In het afsprakenstelsel is een
transparante procedure vastgelegd die potentiéle deelnemers gelijke kansen biedt rond toetreding. In het afsprakenstelsel is eveneens een
procedure voor vrijwillige en onvrijwillige uittreding opgenomen. Bij onvrijwillige uittreding wordt het publieke belang van het stelsel op objectieve
en onderbouwde gronden gewogen tegen de belangen van de deelnemer en diens gebruikers. In de praktijk zal BZK deze bevoegdheden niet
veelvuldig gebruiken. De governance van het afsprakenstelsel voorziet in procedures die onder meer de normale gang van zaken omtrent toe- en
uittreding en uitvoering van het nalevingsbeleid op zich nemen.
De informatietaak van de beheerorganisatie: publicatie wat conform het afsprakenstelsel verstrekt dient te worden en bescherming van
concurrentiegevoelige informatie.
De informatieplicht van de beheerorganisatie: informatieverstrekking aan de toezichthouder van alle bij de beheerorganisatie aanwezige
informatie die de beheerorganisatie in het kader van de uitoefening van haar taken, verantwoordelijkheden en bevoegdheden als
beheerorganisatie van het Afsprakenstelsel tot haar beschikking heeft.
Koppeling met eigen registraties: Wanneer een DV het mogelijk maakt meer dan één Herkenningsmiddel te koppelen aan één account uit de
eigen registratie (meervoudige koppeling van middelen), moet voldoende zeker zijn dat elk gekoppeld Herkenningsmiddel dezelfde dienstafnemer
betreft. Bijvoorbeeld door tijdens het koppelen van een tweede middel een additionele controle uit te voeren. In het bedrijvendomein kan de DV
controleren of tenminste het KvK-nummer overeenkomt met dat uit een eerdere koppeling. In het consumentendomein kan een DV meegeleverde
attributen controleren om zekerheid te hebben dat het dezelfde persoon betreft, maar zijn andere controles met vergelijkbare zekerheid ook
mogelijk.

© Is een dergelijke controle niet mogelijk, dan moet bij het koppelen van het tweede middel de eerste koppeling ongedaan worden

gemaakt.
© De DV moet zijn makelaar informeren over eventuele meervoudige koppeling van middelen met een beschrijving van het proces dat
zekerheid moet bieden dat het dezelfde dienstafnemer betreft.

De dienstaanbieder neemt in de dienstencatalogus op dat een of meer van zijn diensten beschikbaar is voor Dienstbemiddeling. Daarbij geeft
de dienstaanbieder aan of de betreffende dienst vrij bemiddelbaar is of dat een dienstbemiddelaar alleen wordt toegelaten na voorafgaand
akkoord van de dienstaanbieder.
De dienstaanbieder geeft in de dienstencatalogus aan welk betrouwbaarheidsniveau minimaal vereist is voor de betreffende dienstbemiddelaar.
De dienstaanbieder staat alleen een dienstbemiddelaar toe om Bemiddelingsdiensten te verrichten indien de dienstbemiddelaar heeft aanvaard
dat hij alle verplichtingen moet nakomen die op grond van het afsprakenstelsel op hem rusten en dat hij aansprakelijk is voor zijn eigen handelen
en nalaten.
De herkenningsmakelaar ziet er op toe dat de dienstbemiddelaar alle op hem rustende verplichtingen van het afsprakenstelsel naleeft. Dit betreft
onder meer de beveiliging van de verbinding en haar systemen, de website en de koppeling met de dienstaanbieder.



Vertegenwoordiging, volmacht en machtiging

Het Netwerk moet het mogelijk maken om de vertegenwoordigingsbevoegdheid van de Gebruiker te controleren. Vertegenwoordiging (vertegenwoordigen)
is de overkoepelende term voor de situatie waarin de ene Natuurlijk persoon (de Vertegenwoordiger) de Bevoegdheid heeft om in naam van een andere
persoon (de Vertegenwoordigde) een rechtshandeling te verrichten met het gevolg dat die ander is gebonden door de rechtshandeling.

Vertegenwoordiging is binnen het afsprakenstelsel zowel op grond van het burgerlijk recht als op grond van het bestuursrecht van belang. De
privaatrechtelijke kant doet zich voor bij vertegenwoordiging van rechtspersonen en natuurlijke personen. De publiekrechtelijke kant is van belang bij
vertegenwoordiging van bestuursorganen.

Voor de wijze waarop een vertegenwoordigingsbevoegde kenbaar maakt namens een ander te handelen bestaan geen vaste vormen. Het Burgerlijk
Wetboek legt wel vast dat degene die gevraagd wordt bevoegdheid te vertrouwen (hier: de dienstverlener) een schriftelijke onderbouwing kan vragen of
een bevestiging van de vertegenwoordigde. Voor overheidsdienstverleners volgt dit eveneens uit art. 2.1 Algemene Wet Bestuursrecht.

Elektronisch gebruik van vertegenwoordigingsbevoegdheden vereist vastlegging in elektronische vorm. De partij die verantwoordelijk is voor deze
registratie is het Machtigingenregister (MR). Deze moet bewijs vastleggen dat de elektronische bevoegdheid is terug te voeren op de wil van de
vertegenwoordigde dienstafnemer om zich op die wijze te laten vertegenwoordigen of op wettelijke vertegenwoordiging.

Bij de vastlegging in elektronische vorm wordt de strekking van de vertegenwoordigingsbevoegdheid uitgedrukt in termen van de elektronische diensten
die de bevoegde namens de vertegenwoordigde mag uitvoeren. Deze vastlegging is de verantwoordelijkheid van de vertegenwoordigde dienstafnemer.
Deze moet de strekking correct opgeven aan het machtigingenregister. Het machtigingenregister controleert dat de strekking niet breder is dan uit het
meegeleverde bewijs blijkt. (Naast deze beperking kunnen er nog andere beperkingen aan de strekking bestaan).

Een vertegenwoordigingsbevoegdheid eindigt door herroeping door de vertegenwoordigde of doordat hetzij de vertegenwoordigingsbevoegde, hetzij de
vertegenwoordigde overlijdt, opgeheven wordt, onder curatele komt, failliet wordt verklaard of in schuldsanering komt. Dit moet tevens leiden tot
beéindiging van iedere elektronische registratie van betreffende vertegenwoordigingsbevoegdheid.

In een machtigingenregister vastgelegde bevoegdheden worden beschouwd als informatie die alleen gedeeld mag worden met de betrokkenen: de
vertegenwoordigde, degene die laat registreren en de bevoegde. Verklaringen worden alleen verstrekt voor dienstverleners die de in een bevoegdheid
opgenomen dienst aanbieden en in de dienstencatalogus hebben laten registreren.



Privaatrechtelijke vertegenwoordiging

Vertegenwoordigingsbevoegdheid kan ontstaan op grond van de wet of op grond van volmacht. Voorbeelden van vertegenwoordiging op grond van de wet
zijn:

vertegenwoordiging van minderjarigen door ouders of voogd;

vertegenwoordiging van onder curatele gestelden door een curator;

vertegenwoordiging van rechtspersonen zoals verenigingen, stichtingen, NV's en BV's, door hun bestuurders;
vertegenwoordiging door een zaakwaarnemer die andermans belangen waarneemt.

Volmacht is de bevoegdheid die een volmachtgever verleent aan een ander, de gevolmachtigde, om in zijn naam rechtshandelingen te verrichten.
Hieronder wordt ook verstaan het in ontvangst nemen van een verklaring. Het gaat erom dat voor de derde duidelijk is dat de gevolmachtigde als
vertegenwoordiger voor een ander, namelijk de volmachtgever, optreedt. Met het geven van een volmacht blijft de bevoegdheid van de volmachtgever om
zelf te handelen te allen tijde bestaan.

Een volmacht kan uitdrukkelijk of stilzwijgend worden verleend. De wet maakt een onderscheid tussen de algemene volmacht en de bijzondere volmacht.
Een rechtshandeling verricht door de gevolmachtigde, binnen de grenzen van zijn volmacht en in naam van de volmachtgever, bindt de volmachtgever. De
gevolmachtigde "valt er tussenuit". Juridisch zijn de volmachtgever en de derde aan elkaar gebonden. Indien de gevolmachtigde buiten zijn volmacht
handelt, is de volmachtgever toch gebonden indien hij de betreffende rechtshandeling bekrachtigt, of indien er sprake is van de schijn van
volmachtverlening, dan wel de schijn van vertegenwoordigingsbevoegdheid. De schijn van volmachtverlening doet zich voor indien een pseudo-
gevolmachtigde zonder een toereikende volmacht handelt en de derde op grond van een verklaring of gedraging van de pseudo-volmachtgever heeft
aangenomen en onder de gegeven omstandigheden redelijkerwijs mocht aannemen dat er wel een toereikende volmacht was verleend.



Publiekrechtelijke vertegenwoordiging

De Machtiging (machtigen) heeft de volgende juridische achtergrond. In bestuursrechtelijke verhoudingen kan een ieder zich ter behartiging van zijn
belangen in het verkeer met bestuursorganen:

® |aten bijstaan; of
® door een gemachtigde laten vertegenwoordigen.

Door te spreken van machtiging in plaats van volmacht wenst de wetgever aan te geven dat de regeling van volmacht niet rechtstreeks van toepassing is
maar alleen "voor zover de aard van de rechtshandeling of de rechtsbetrekking zich daartegen niet verzet". In de documentatie van Elektronische
Toegangsdiensten wordt de term machtiging ook in meer algemene zin gebruikt wanneer vertegenwoordigingsbevoegdheid bedoeld is.



Ketenmachtiging (recht op substitutie)

Bij ketenmachtigingen gaat het om het doorgeven van een volmacht. Dit wordt ook het recht op substitutie genoemd. Het uitgangspunt van het recht op
substitutie is dat dit recht expliciet door de volmachtgever aan de gemachtigde moet worden verleend. Vervolgens kan de gemachtigde, op grond van dit
recht op substitutie, de volmacht doorgeven. De substituut volmacht kan zowel aan een natuurlijk persoon als aan een onderneming of rechtspersoon
worden verleend. De volmachtgever dient in de volmacht aan de gevolmachtigde op te nemen of de gevolmachtigde al dan niet met toestemming van de
volmachtgever de volmacht aan een ander (substituut volmacht) mag verlenen.

Een ander uitgangspunt bij het recht op substitutie is dat de volmachtgever tenminste op de hoogte moet worden gesteld in het geval substitutie
plaatsvindt zodat hij kan bepalen of hij de vertegenwoordigingsbevoegd van de substituut gevolmachtigde wil handhaven.

Dit uitgangspunt geldt o.m. niet voor de bevoegde die zijn werknemer inzet om de aan hem verleende bevoegdheden te gebruiken. Verder kan in een
overeenkomst door een vertegenwoordigde "anders bepaald" worden.

Een vertegenwoordigde weet dus wie namens hem zou kunnen handelen, met uitzondering mogelijk van de laatste schakel, indien dit een werknemer is
van de één na laatste bevoegde. Andersom wordt er van uitgegaan dat degene die als bevoegde optreedt dit met een helder doel voor ogen doet,
namelijk het realiseren van een rechtshandeling voor de vertegenwoordigde, derhalve kan er van uitgegaan worden dat deze de hele keten naar zich toe
kent.

In een keten van vertegenwoordiging kent eenieder de keten "boven" hem. leder kent ook degene aan wie hij zelf een bevoegdheid heeft verleend op
grond van substitutie. De vertegenwoordigde tenslotte kent de hele keten, met uitzondering van de laatste schakel indien dit een werknemer van de
bevoegde betreft en voorzover niet anders bepaald bij overeenkomst.

De vertegenwoordigde moet een bevoegdheid en een verleend recht van substitutie te allen tijde kunnen intrekken. Eveneens moet een bevoegde die
substitutie heeft verleend deze kunnen intrekken. Derhalve moet een geregistreerde bevoegdheid te allen tijde kunnen worden ingetrokken door degene
die daartoe gerechtigd is.

Evenals bij een volmacht blijft bij een substituut volmacht, de volmachtgever bevoegd de rechtshandelingen waarvoor volmacht is verleend te verrichten,
De bevoegdheid om zelf te handelen blijft ook voor de gemachtigde bestaan. Dit is slechts anders als tussen partijen is overeengekomen, bijvoorbeeld in
een overeenkomst tot lastgeving, dat de volmachtgever voor de duur van die overeenkomst zelf niet meer bevoegd is de betreffende rechtshandelingen te
verrichten.

Het is mogelijk het recht van substitutie ook van toepassing te verklaren op vormen van vertegenwoordiging die niet voortvloeien uit volmacht, zoals
machtigingen voor publiekrechtelijke taken of mandatering binnen een overheidsorganisatie. Door voor het publiekrechtelijke domein te spreken van
machtiging in plaats van volmacht, wenst de wetgever aan te geven dat de regeling van volmacht niet rechtstreeks van toepassing is maar alleen "voor
zover de aard van de rechtshandeling of de rechtsbetrekking zich daartegen niet verzet". Zie ook artikel 3:79 BW. Een dergelijke beperking kan
bijvoorbeeld zijn gelegen in specifieke wet en regelgeving voor een overheidsdienstverleners.



Aansprakelijkheid

Binnen het afsprakenstelsel is iedere deelnemer aansprakelijk voor zijn eigen handelen en/of nalaten binnen de rol die hij vervult. Voor de
aansprakelijkheid gelden de algemene regels van het Nederlands recht ten aanzien van de inhoud en omvang van wettelijke verplichtingen tot
schadevergoeding. De deelnemers mogen en kunnen niet afwijken van deze algemene regels. Hoe deze regels in een concreet geval uitwerken, is
afhankelijk van de feiten en de omstandigheden van het geval.

De deelnemer kan zijn aansprakelijkheid beperken in de overeenkomst die hij sluit met een dienstafnemer of met een dienstverlener. Daarbij blijft hij
gebonden aan de algemene regels van het Nederlandse recht inzake aansprakelijkheid en schadevergoeding.

Weliswaar is BSNkgeen deelnemer van het afsprakenstelsel, BSNk speelt wel een essentiéle rol binnen het netwerk van het afsprakenstelsel in het BSN
domein. Ook voor BSNk geldt dat zij aansprakelijk is voor haar eigen handelen en/of nalaten binnen de rol die zij vervult. Ook de dienstbemiddelaar is
aansprakelijk voor zijn eigen handelen en/of nalaten.

Weliswaar is de elDAS-berichtenservice (EB) geen Deelnemer van het afsprakenstelsel, de eIDAS-berichtenservice speelt wel een essentiéle rol binnen
het netwerk van het afsprakenstelsel. De eIDAS-berichtenservice valt onder de ministeriéle verantwoordelijkheid van de staatssecretaris van Binnenlandse
Zaken. Dit houdt in dat de staatssecretaris van Binnenlandse Zaken ook aansprakelijk is voor handelen en/of nalaten van de rol van de eIDAS-
berichtenservice.



Betrouwbaarheidsniveaus

Het vaststellen van het voor een bepaalde dienst vereiste Betrouwbaarheidsniveau wordt bepaald door de dienstaanbieder.

Indien de dienstaanbieder voor (een van) zijn diensten het BSN specificeert (=urn:etoegang:1.12:EntityConcernedID:BSN ), dan geldt de regel dat deze
dienst minimaal het betrouwbaarheidsniveau substantieel moet uitvragen.

Dit om te voorkomen dat een grote onderneming minder drempels heeft om in te loggen in vergelijking met een zelfstandige onderneming.

Dit geldt zowel voor een publiek- als een privaatrechtelijke dienstaanbieder. De overheidsdienstaanbieder moet ter naleving van de Awb invulling geven
aan de norm van een betrouwbare en vertrouwelijke communicatie.

De dienstaanbieder zal dus steeds bij het aanbieden van een dienst een risicoanalyse moeten uitvoeren en na moeten gaan welke maatregelen moeten
worden genomen om de elektronische communicatie voldoende betrouwbaar en vertrouwelijk te laten plaatsvinden. Onderdeel hiervan is een keuze voor
het vereiste betrouwbaarheidsniveau voor een bepaalde dienst waarvoor Herkenningsdiensten worden gebruikt. Naast het vaststellen van het door de dien
staanbieder gekozen betrouwbaarheidsniveau zal de overheidsdienstaanbieder nog andere maatregelen moeten nemen om een dienst conform de
vereisten van de Awb betrouwbaar elektronisch aan te bieden. De extra te treffen maatregelen zijn afhankelijk van het betrouwbaarheidsniveau.

Waar Elektronische Toegangsdiensten wordt toegepast voor e-diensten buiten de overheid (B2B en B2C) gelden de specifieke Awb eisen uiteraard niet. In
geval van B2B en B2C diensten geldt dat middelenuitgevers, machtigingenregisters en ook de betreffende dienstverleners een "dienst van de
informatiemaatschappij" en/of een zogenaamde 'dienst op afstand' (als gedefinieerd in het Burgerlijk Wetboek) aanbieden. Deze patrtijen zijn zelf
verantwoordelijk om aan de daarbij behorende informatieplichten en plichten ten aanzien van de totstandkoming van een rechtsgeldige overeenkomst,
zoals opgenomen in het Burgerlijk Wetboek, te voldoen.



Samenwerking met externe verkoopkanalen

De Deelnemer MAG samenwerken met externe, niet-toegetreden, partijen voor de verkoop van zijn eHerkenningsmiddelen. Het gaat hierbij om niet-
toegetreden partijen die (een deel van) het verkoopproces voor de Deelnemer uitvoeren en daarbij geen rol hebben en/of activiteiten uitvoeren in het (deel)
proces van de rollen waarmee de Deelnemer is toegetreden

De Deelnemer MOET zich daarbij houden aan de volgende afspraken:

De Deelnemer blijft eindverantwoordelijk voor de uitgifte van de middelen, of andere taken die zijn voorbehouden aan de Deelnemer (juridisch,
technisch, procedureel e.d.);

De Deelnemer blijft verantwoordelijk voor het voldoen aan de eisen in het Afsprakenstelsel, o.a. t.a.v. incidenten, privacy, beveiliging, vraag- en
klachtafhandeling;

De Deelnemer MOET erop toezien dat het externe verkoopkanaal waarmee zij samenwerkt de eisen t.a.v. samenwerking met externe
verkoopkanalen naleeft;

De Deelnemer ziet er op toe dat het verkoopkanaal waarmee samengewerkt wordt, het vertrouwen in en de goede naam van eHerkenning niet
beschadigd;

De Deelnemer MOET afspraken over de samenwerking vastleggen in een overeenkomst met het externe verkoopkanaal;

De Deelnemer MOET in de overeenkomst met deze partij in ieder geval afspraken maken over:

Eigendom van klant- en loggegevens;

Naleving Afsprakenstelsel;

Wijze van communiceren;

Beéindiging van de overeenkomst (incl. opzegtermijn en recht op schade) indien de externe verkoper zich niet houdt aan de afspraken.

Meldplicht

De Deelnemer MOET de intentie om samen te gaan werken met een extern verkoopkanaal voor de Nederlandse markt melden bij het Rijksinspectie
Digitale Infrastructuur en de volgende inforrmatie aanleveren:

De statutaire naam en kvk-nummer van de externe partij waarmee de partij is ingeschreven in het Nederlands handelsregister;

De domeinnaam/-namen en handelsnaam/ -namen die de externe verkoper beoogd te gebruiken in het verkoopproces;

Een zelfverklaring waarmee de Deelnemer verklaart dat de samenwerking met de externe verkoper voldoet aan de eisen uit het Afsprakenstelsel
en aan de eisen ten aanzien van communicatie bij samenwerking met externe verkoopkanalen.

het samenwerkingscontract

Nadat de Rijksinspectie Digitale Infrastructuur de wijze van samenwerking heeft beoordeeld meldt de Deelnemer de samenwerking met specifieke externe
verkoopkanalen bij de Beheerorganisatie.
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Deze Gebruiksvoorwaarden zijn van toepassing op het verlenen van diensten door Deelnemers aan Dienstverleners en Dienstafnemers in het kader van
Elektronische Toegangsdiensten.
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Artikel 1. Definities

Alle in deze Gebruiksvoorwaarden met een hoofdletter geschreven begrippen hebben de volgende betekenis.

Afsprakenstelsel (AS)

Het geheel aan afspraken op gebied van organisatie, besturing,
toezicht, beheer, architectuur, toepassingen, techniek. procedures en
regels aangaande het Netwerk (voor Elektronische
Toegangsdiensten) in een bepaalde vastgestelde versie. Het doel is
betrouwbare authenticatie en verstrekking van identiteitsinformatie
op basis van de eHerkenningsdiensten van een goed gereguleerd
netwerk voor eHerkenning.

Authenticatiedienst (AD)

Een vereiste Rol binnen het Netwerk (voor Elektronische
Toegangsdiensten) die door een Deelnemer aan het Afsprakenstelsel
(AS) wordt ingevuld en die de verantwoordelijkheid heeft voor het aut
henticeren van natuurlijke personen op basis van het door de
natuurlijk persoon gebruikte Middel.

Middel

Elektronisch identificatiemiddel (hierna te noemen "middel") : een
materiéle en/of immateriéle eenheid die
persoonsidentificatiegegevens bevat en die gebruikt wordt voor
authenticatie bij een onlinedienst.

Bron: Verordening (EU) nr. 910/2014

Beheerorganisatie (BO)

De Beheerorganisatie van het Afsprakenstelsel (AS) die
verantwoordelijk is voor het faciliteren van het beheer en de
doorontwikkeling van het Afsprakenstelsel, alsmede de controle op
en het monitoren van de naleving van het Afsprakenstelsel door de Di
enstaanbieders (DA) en de Deelnemers in opdracht van de Eigenaar.

Betrouwbaarheidsniveau

Een relatief niveau van de sterkte van het bewijsmateriaal
aangaande een authenticatie / identiteitsclaim, bevoegdheid, controle
van bevoegdheid of wilsuiting dat wordt gevormd door een
samenhangend geheel van factoren, waar van toepassing bestaande
uit: de sterkte van de voorafgaande registratie, identificatie,
authenticatie en uitgifte; de sterkte van het middel zelf en het gebruik
van het middel (het authenticatiemechanisme).

Beveiligingsincident

Een gebeurtenis die een bedreiging vormt of kan vormen voor de
betrouwbaarheid, vertrouwelijkheid of beschikbaarheid van een
elektronische toegangsdienst en/of een inbreuk op beveiliging die
leidt tot de aanzienlijke kans op ernstige nadelige gevolgen voor de
bescherming van persoonsgegevens.

Deelnemer

Een partij die conform hetgeen daarover in het Afsprakenstelsel (AS)
is vastgelegd één of meer rollen vervult binnen het Netwerk (voor
Elektronische Toegangsdiensten). Deelnemers kunnen rollen voor
eigen gebruik en/of voor gebruik door derden vervullen.

Herkenning

In deze context wordt onder (electronische) herkenning verstaan:
ieder van de functies van het Netwerk (voor Elektronische
Toegangsdiensten) gericht op het handhaven en controleren van
vertrouwen aangaande identiteiten, machtigingen, wilsuitingen en
bevoegdheden in relaties of transacties tussen dienstverleners en
bedrijven en de daarin betrokken gebruikers.

Herkenningsdiensten

Diensten voor Herkenning, te weten: Authenticatie (authenticeren),
controle van Bevoegdheid, vastlegging van een wilsuiting en de
daarbij benodigde identificaties en garanties voor onweerlegbaarheid
evenals de daartoe benodigde registratieprocessen.

Herkenningsmakelaar (HM)

Een vereiste Rol binnen het Netwerk (voor Elektronische
Toegangsdiensten) die door een Deelnemer aan het Afsprakenstelsel
(AS) wordt ingevuld en die het single point of contact vormt
waarlangs dienstverleners Herkenningsdiensten afnemen, die de
verantwoordelijkheid heeft om het berichtenverkeer van en naar de
dienstverleners te ontkoppelen van de interne berichten binnen het
netwerk en die optreedt als routeerder naar alle deelnemende authent
icatiediensten, machtigingenregisters.

Machtigingenbeheerder

Een Gebruiker met de bevoegdheid om namens een Dienstafnemer
machtigingen te registreren, te schorsen, in te trekken en anderszins
bijbehorende registratieprocessen uit te voeren.

Machtigingenregister (MR)

Een vereiste Rol binnen het Netwerk (voor Elektronische
Toegangsdiensten) die door een Deelnemer aan het Afsprakenstelsel
(AS) wordt ingevuld en die de verantwoordelijkheid heeft voor het
registreren, beheren, controleren van machtigingen en andere bevoe
gdheden en het afleggen van verklaringen over bevoegdheden (c.q.
het op verzoek van de Gebruiker verstrekken van
machtigingsverklaringen).

Middelenuitgever (MU)

Een vereiste rol binnen het Netwerk (voor Elektronische
Toegangsdiensten) die door een Deelnemer aan het Afsprakenstelsel
(AS) wordt ingevuld en die de verantwoordelijkheid heeft voor het
uitgeven van Middelen conform de eisen van het gespecificeerde Betr
ouwbaarheidsniveau.


#

Dienstafnemer

Een partij die Elektronische Toegangsdiensten gebruikt om een
dienst af te nemen bij een dienstverlener. De dienstafnemer is een
partij van de vorm

® natuurlijk persoon die een onderneming drijft, of;

® een niet-natuurlijk persoon, een entiteit die is ingeschreven
in een gezaghebbende bron, of;

® een natuurlijk persoon die als privépersoon een dienst
afneemt van een dienstverlener, of;

® een natuurlijk persoon die als burger een dienst afneemt
van een dienstverlener die gerechtigd is het BSN te
gebruiken.

Een dienstafnemer is de Gebruiker of wordt vertegenwoordigd door
een gebruiker.

Nota bene: In proposities aan bedrijven en organisaties is het
toegestaan de abstracte term “dienstafnemer” concreet te maken en
te vervangen door “bedrijf of organisatie”.

Eigenaar

De staatssecretaris van Binnenlandse Zaken die politiek
verantwoordelijk is voor de veilige en betrouwbare werking van het Af
sprakenstelsel (AS) en als merkeigenaar verantwoordelijk voor de
bescherming van het woord- en beeldmerk dat voor het
Afsprakenstelsel wordt gebruikt.

Gebruiker

Een Natuurlijk persoon die Elektronische Toegangsdiensten gebruikt
om een dienst af te nemen bij een dienstverlener.
Zie ook Dienstafnemer.

Gebruiksvoorwaarden

Deze gebruiksvoorwaarden

Gemachtigde

De partij die (op grond van wet of machtiging c.q volmacht) bevoegd
is om in naam van de vertegenwoordigde bepaalde handelingen te
verrichten waarvan de rechtsgevolgen worden toegerekend aan de
vertegenwoordigde.

Voorzover gemachtigde een natuurlijk persoon is, geldt geen
beperking ten aanzien van het voorkomen van niet ingezetenen als
gemachtigde. Zo kan ook een buitenlandse natuurlijke persoon
gemachtigde zijn.

Netwerk (voor Elektronische Toegangsdiensten)

De verzameling onderling verbonden componenten die gereguleerd
worden door het Afsprakenstelsel (AS) en gezamenlijk Herkenningsdi
ensten leveren en daartoe bestaan uit tenminste één invulling door
een Deelnemer van de rollen Herkenningsmakelaar (HM), Middelenui
tgever (MU), Authenticatiedienst (AD), Machtigingenregister (MR) en
BSNK, hun onderlinge verbindingen, de verbindingen tot en met het
koppelvlak met dienstverleners en de processen voor uitgifte van
middelen, registratie van bevoegdheden en aanmelding voor
hergebruik vanuit bedrijven, inclusief de benodigde voorzieningen
voor beheer conform het Afsprakenstelsel.

Overeenkomst

De overeenkomst tussen de Dienstafnemer en de Deelnemer, of de
overeenkomst tussen de Dienstverlener (DV) en de Deelnemer, op
grond waarvan de Deelnemer Herkenningsdiensten verleent en
waarop de Gebruiksvoorwaarden van toepassing zijn.

Partij

Een persoon of samenwerkingsverband die in de context van Herken
ning voorkomt of zou kunnen voorkomen en die zonodig uniek geiden
tificeerd en geauthenticeerd kan worden. Voorbeelden van partijen
zijn: Deelnemers, dienstverleners, bedrijven, vertegenwoordigden, ge
machtigden, ...

De term wordt gehanteerd als generalisatie.

Single Sign On (SSO)

Een functie die wordt gefaciliteerd zoals omschreven in het Afspraken
stelsel (AS), waardoor een authenticatie van een gebruiker wordt
hergebruikt, waardoor deze gebruiker niet opnieuw hoeft in te

loggen.

Toezichthouder

De staatssecretaris van Binnenlandse Zaken.

Als Eigenaar van het afsprakenstelsel voor elektronische
toegangsdiensten, is de staatssecretaris van BZK tevens
Toezichthouder. Om de rollen van Eigenaar en Toezichthouder zo
veel als mogelijk te scheiden, geeft de Rijksinspectie Digitale
Infrastructuur (voorheen Agentschap Telecom) een onafhankelijk
advies over de toetreding of uittreding van partijen tot het stelsel, het
optreden tegen toegetreden partijen die zich niet houden aan het
Afsprakenstelsel en het optreden bij incidenten die de
betrouwbaarheid en veiligheid van het stelsel ernstig bedreigen of
kunnen bedreigen.


https://www.cbs.nl/nl-nl/onze-diensten/methoden/begrippen/natuurlijk-persoon
https://www.cbs.nl/nl-nl/onze-diensten/methoden/begrippen/niet-natuurlijke-persoon
#

Artikel 2. Toepassingsgebied

De Deelnemer dient deze Gebruiksvoorwaarden van toepassing te verklaren op de Overeenkomst die de Dienstafnemer en de Dienstverlener in het kader
van het Netwerk voor Elektronische Toegangsdiensten sluiten met een Deelnemer.

Een Deelnemer kan één of meer van de volgende rollen vervullen.

De Middelenuitgever geeft middelen uit en identificeert natuurlijke personen.

De Authenticatiedienst authenticeert personen.

Het Machtigingenregister faciliteert het registreren, onderhouden en controleren van machtigingen.

De Herkenningsmakelaar vervult een routeer- en navigeerfunctie en vormt het koppelpunt tussen het Netwerk voor Elektronische
Toegangsdiensten en de Dienstverleners.



Artikel 3. Tussentijdse beéindiging van de Overeenkomst
door beéindiging deelname

De Overeenkomst eindigt van rechtswege indien en zodra de deelname van de Deelnemer aan het Afsprakenstelsel Elektronische
Toegangsdiensten eindigt. De Deelnemer stelt de Dienstafnemer en/of de Dienstverlener met wie de Deelnemer een Overeenkomst is aangegaan, door
middel van een aangetekende brief direct op de hoogte van deze beéindiging.

Indien de in dit artikel bedoelde tussentijdse beéindiging zich voordoet, is de Deelnemer verplicht alle medewerking te verlenen om de continuiteit van de
verlening van Elektronische Toegangsdiensten door andere Deelnemers zeker te stellen.



Artikel 4. Beperking van aansprakelijkheid

De aansprakelijkheid van een Partij jegens de andere Partij is beperkt tot het eigen handelen en/of nalaten in het kader van (de rol binnen) het
Afsprakenstelsel.

In het kader van de aansprakelijkheid gelden de algemene regels van het Nederlands recht ten aanzien van de inhoud en omvang van wettelijke
verplichtingen tot schadevergoeding.



Artikel 5. Geheimhouding

5.1 Partijen zullen strikte geheimhouding in acht nemen ten aanzien van vertrouwelijke informatie en informatie waarvan men het vertrouwelijk karakter

redelijkerwijs kan vermoeden, die in het kader van de uitvoering van de Overeenkomst wordt uitgewisseld, tenzij een wettelijke plicht of een rechterlijke
uitspraak openbaarmaking van deze gegevens gebiedt.



Artikel 6. Achterhalen netwerkfalen

6.1 Onder een netwerkfalen wordt verstaan het niet naar behoren verlopen van een transactie tussen de Dienstafnemer en de Dienstverlener of tussen
een Dienstaanbieder en een Dienstbemiddelaar, bijvoorbeeld als gevolg van een Beveiligingsincident dan wel naar aanleiding van de onjuiste verwerking
en/of doorgeleiding van:

® de authenticatie van een gebruiker en/of de Dienstafnemer;
® de registratie van een machtiging;
® een wilsuiting.

6.2 In geval van een vermoeden van een netwerkfalen, ondernemen de Partijen stappen om oorzaak van het netwerkfalen te achterhalen. De

Dienstafnemer en Dienstverlener dienen hun medewerking hieraan te verlenen en te begrijpen dat de Beheerorganisatie en/of de Toezichthouder op enig
moment ingeschakeld kunnen worden.



Artikel 7. Overdraagbaarheid rechten en verplichtingen
Overeenkomst

7.1 Partijen zijn niet bevoegd hun rechten en verplichtingen uit de Overeenkomst over te dragen aan een derde, behalve na schriftelijke toestemming van
de wederpartij. In het geval een Deelnemer zijn rechten en plichten uit de Overeenkomst wil overdragen, dient de overnemende partij eveneens toegelaten
te zijn aan het Netwerk voor Elektronische Toegangsdiensten als Deelnemer in dezelfde rol.



Artikel 8. Toepasselijk recht

8.1 Op deze Gebruiksvoorwaarden is Nederlands recht van toepassing.



Verplichtingen voor de Dienstafnemer



Artikel 10. Dienstafnemer

10.1 De Dienstafnemer voldoet aan alle op hem rustende verplichtingen op grond van het Afsprakenstelsel.
10.2 De Dienstafnemer dient aan de Deelnemer tijdig juiste en volledige informatie aan te leveren, indien de Deelnemer daarom verzoekt.

10.3 Indien de Dienstafnemer niet tijdig, dan wel onjuiste en/of onvolledige informatie verstrekt, dan kan dit niet aan de Deelnemer worden toegerekend,
tenzij de Deelnemer wist of behoorde te weten dat er sprake is van onjuiste en/of onvolledige informatie en de Deelnemer deze informatie niettemin heeft
verwerkt.

10.4 De Dienstafnemer geeft direct alle relevante mutaties door aan de Deelnemer, en trekt direct daaraan gerelateerde middelen en machtigingen in of
blokkeert deze.

10.5 Indien ten aanzien van een middel en/of een machtiging sprake is van onbevoegd of anderszins onjuist gebruik, of indien dit wordt vermoed, doet de
Dienstafnemer direct na kennisname melding van aan de betreffende Middelenuitgever, dan wel trekt de Dienstafnemer de registratie van de betreffende
machtiging in.

10.6 Indien een Dienstaanbieder voor het gebruik van een dienst de functionaliteit SSO toestaat, is het de keuze van de Dienstafnemer om al dan niet van
deze functionaliteit gebruik te maken.



Artikel 11. Beveiligingsverplichting van de Dienstafnemer

11.1 De Dienstafnemer draagt zorg voor de voldoende beveiliging van de netwerkverbindingen en de systemen die onder diens verantwoordelijkheid
vallen en door de Dienstafnemer worden gebruikt in het kader van Elektronische Toegangsdiensten.

11.2 De Dienstafnemer meldt het aan de Deelnemer indien er een vermoeden is van een Beveiligingsincident. De Deelnemer meldt dit vermoeden van
een Beveiligingsincident aan de Beheerorganisatie. De Beheerorganisatie meldt dit vermoeden aan de Toezichthouder.



Artikel 12. Toezicht van de Dienstafnemer op gedragingen
van personen

12.1 De Dienstafnemer is zich ervan bewust dat een middel persoonsgebonden en niet overdraagbaar is. De informatie die de Dienstafnemer met gebruik
van persoonsgebonden middelen kan raadplegen, aanvragen en bewerken (wijzigen) is vaak van privacygevoelige aard, vertrouwelijk en persoonlijk. De
Dienstafnemer wordt er in dit verband met klem op gewezen dat strikte geheimhouding van zijn middel geboden is.

12.2 De Dienstafnemer ziet toe op en is verantwoordelijk voor de gebruiker die optreedt namens de Dienstafnemer. De Dienstafnemer laat geen werkwijze
toe die leidt tot onzorgvuldig handelen van zijn vertegenwoordigers, zoals het gebruik van persoonsgebonden middelen door meerdere personen, het
onbevoegd gebruik van persoonsgebonden middelen, het gebruik van middelen voor een ander doel dan het doel waarvoor zij zijn afgegeven, etc.

12.3 De Dienstafnemer is verplicht misbruik of een vermoeden van misbruik van middelen te melden bij de Deelnemer. Gelijktijdig met deze melding wordt
door de Dienstafnemer een verzoek tot het intrekken of schorsing van het desbetreffende middel bij de Deelnemer ingediend.

12.4 De Dienstafnemer ziet er op toe dat degene die het als Machtigingenbeheerder heeft aangewezen zorgvuldig handelt bij de verstrekking en het
beheren van die machtigingen alsmede dat deze machtigingen zorgvuldig worden gebruikt.



Artikel 13. Vervulling rol(len) door de Dienstafnemer

13.1 Indien de Dienstafnemer zelf één of meer rollen binnen het Netwerk voor Elektronische Toegangsdiensten vervult, gelden voor hem alle
verplichtingen die aan de desbetreffende rol zijn verbonden.



Verplichtingen van de Dienstverlener



Artikel 14. Vaststellen openstellingsbesluit

14.1 De Dienstverlener voldoet aan alle op hem rustende verplichtingen op grond van het Afsprakenstelsel.

14.2 De Dienstaanbieder maakt kenbaar dat hij de elektronische weg heeft opengesteld en geeft daarbij aan welke diensten langs elektronische weg
kunnen worden afgenomen.

14.3 In het openstellingbesluit maakt de Dienstaanbieder een keuze voor één of meer Betrouwbaarheidsniveaus. Bij het maken van de keuze voor één of
meer Betrouwbaarheidsniveaus kan de Regelhulp Betrouwbaarheidsniveaus worden gebruikt. De keuze voor een Betrouwbaarheidsniveau is de
uitsluitende verantwoordelijkheid van de Dienstaanbieder. De Deelnemer en de Dienstbemiddelaar zijn niet aansprakelijk voor schade die ontstaat ten
gevolge van een door de Dienstaanbieder vastgesteld Betrouwbaarheidsniveau. Dit laat de aansprakelijkheid van de Deelnemer voor de eigen
dienstverlening onverlet.


https://regelhulpenvoorbedrijven.nl/betrouwbaarheidsniveaus/

Artikel 15. Melding onregelmatigheden

15.1 In het geval de Dienstverlener ten aanzien van aan haar verstrekte herkenningsgegevens onregelmatigheden constateert of een vermoeden daarvan
heeft, doet de Dienstverlener hiervan direct melding aan de Herkenningsmakelaar waarmee zij een Overeenkomst heeft afgesloten.



Artikel 16. Beveiliging dienstverlener

16.1 De Dienstverlener is verantwoordelijk voor de beveiliging en controle van de eigen systemen en netwerken die worden gebruikt, de website en de
koppeling met de Herkenningsmakelaar. De Dienstverlener voldoet aan de eisen van het Afsprakenstelsel inzake onder meer de beveiliging van de
verbinding en haar systemen, de website en de koppeling met de Herkenningsmakelaar.

16.2 Voor zover de Dienstverlener een publiekrechtelijk rechtspersoon is, wordt door deze overheidsdienstverlener — naast de door Elektronische
Toegangsdiensten in het Afsprakenstelsel bekendgemaakte (technische) eisen en voor geschreven beveiligingsmaatregelen - tevens voldaan aan de door
het Nationaal Cyber Security Center vastgestelde eisen ten aanzien van beveiliging voor elektronische dienstverlening.

16.3 Indien naar het oordeel van de Herkenningsmakelaar de Dienstverlener niet voldoet aan de in artikel 16.1 en 16.2 bedoelde beveiligingseisen is de
Herkenningsmakelaar, overeenkomstig artikel 23 van deze Gebruiksvoorwaarden gerechtigd de Dienstverlener af te sluiten. Het nemen van een dergelijke
maatregel wordt door de Herkenningsmakelaar met redenen omkleed.

16.4 De Dienstverlener geeft toestemming tot een controle door een door de Herkenningsmakelaar aan te wijzen auditeur bij het redelijke vermoeden of
na het veroorzaken van een Beveiligingsincident.



Artikel 17. SSO

17.1 Het Netwerk voor Elektronische Toegangsdiensten ondersteunt SSO. De Dienstverlener is verantwoordelijk voor de keuze om SSO al dan niet toe te
staan voor zijn dienstverlening.

17.2 De Dienstverlener geeft bij registratie van de dienst in de dienstencatalogus op of deze SSO toestaat.

17.3 De Dienstverlener zorgt voor laagdrempelige en adequate informatieverstrekking over het gebruik en de werking van SSO aan de Dienstafnemer.



Artikel 18. Beveiliging

18.1 De Deelnemer is verantwoordelijk voor de beveiliging en controle van de netwerkverbindingen, native apps en systemen die hij gebruikt in het kader
van Elektronische Toegangsdiensten. De Deelnemer voldoet daarbij aan de eisen van het Afsprakenstelsel.



Artikel 19. Betrouwbaarheidsniveaus

19.1 De Deelnemer ondersteunt de Betrouwbaarheidsniveaus zoals vastgelegd in de Overeenkomst.



Artikel 20. Informatieverplichting

20.1 De Deelnemer is verplicht alle informatie, waaronder informatie over de Overeenkomst, te verstrekken aan de Toezichthouder voor zover deze
informatie voor de Toezichthouder noodzakelijk is om (voortzetting van) deelname aan het Netwerk voor Elektronische Toegangsdiensten te kunnen

beoordelen, naleving van de afspraken van het Afsprakenstelsel te kunnen controleren, dan wel indien dit noodzakelijk is vanwege een klacht of een
handhavingsverzoek.



Artikel 21. Privacy

21.1 De Deelnemer gebruikt aan hem verstrekte informatie slechts voor het doel waarvoor deze informatie aan hem is verstrekt. De Deelnemer verstrekt
geen informatie aan anderen dan degenen waaraan de Deelnemer uit hoofde van de Overeenkomst informatie mag verstrekken c.q. op grond van een
wettelijke verplichting moet verstrekken.

21.2 De Deelnemer verwerkt uitsluitend persoonsgegevens indien en voor zover dit noodzakelijk is ter uitvoering van de Overeenkomst.
21.3 De Deelnemer verstrekt geen persoonsgegevens die betrekking hebben op de gebruiker, tenzij:

® de Dienstverlener of de Dienstafnemer deze gegevens opvraagt in het kader van een juridische procedure; of

® er sprake is van een vordering van een bevoegde opsporingsinstantie of toezichthouder; en

® een en ander geschiedt conform de geldende rechtsregels inzake de verstrekking van persoonsgegevens.

21.4 De verwerking van persoonsgegevens in het kader van uitvoering van de Overeenkomst, geschiedt door de Deelnemer overeenkomstig de
bepalingen van de AVG.



Artikel 22. Cookies

22.1 Bij bepaalde instellingen die de Gebruiker zelf kiest, wordt gebruik gemaakt van functionele cookies, dat wil zeggen cookies waarvoor geen expliciete
toestemming vereist is. Deze cookies worden niet gebruikt voor andere doeleinden dan het faciliteren van de door de Gebruiker gekozen instelling.



Artikel 23. Toezicht

23.1 De Toezichthouder houdt toezicht op de Deelnemers, de Beheerorganisatie, de centrale voorzieningen die noodzakelijk zijn om het Netwerk van
elektronische toegangsdiensten te laten functioneren en behandelt handhavingsverzoeken, meldingen en klachten over de veilige en betrouwbare
werking van het Afsprakenstelsel.

23. 2 De Deelnemer schorst de toegang tot zijn dienst in geval van acuut gevaar voor de veilige en betrouwbare werking van het Afsprakenstelsel en
overlegt met de Toezichthouder over verder te ondernemen stappen.

23.3 De Toezichthouder behandelt geen zakelijke geschillen tussen Deelnemers of Dienstafnemers.



Organisatie

Hier vindt u de organisatorische documenten van het Afsprakenstelsel Elektronische Toegangsdiensten: het operationele handboek, de service level, het
businessmodel en het handboek huisstijl. Deze documenten bevatten informatie over de stelselbrede beheerprocessen, de algemene service level die
Elektronische Toegangsdiensten hanteert en het gebruik van het beeldmerk van eHerkenning bij externe communicatie.

Deze categorie bevat de volgende onderdelen:

® Operationeel handboek — Dit document beschrijft de operationele beheerprocessen voor het Netwerk. Deze processen hebben als doel om het
merk Elektronische Toegangsdiensten te beheren. Onder merkbeheer valt onder andere het beheren van de documentatie van het
afsprakenstelsel, de relaties in het netwerk, het technische netwerk, digitale sleutels, toetreding en wensen of wijzigingen.

® Businessmodel — Dit document beschrijft het businessmodel voor Elektronische Toegangsdiensten. Onder het businessmodel worden verstaan
de afspraken die betrekking hebben op de onderlinge verrekening van kosten en baten tussen verschillende partijen die samen het Netwerk (voor
Elektronische Toegangsdiensten) invullen. Het is bedoeld voor deelnemers en dienstverleners.

® Service level — Dit document beschrijft de Service Level afspraken die gelden voor deelnemers en de beheerorganisatie van Elektronische
Toegangsdiensten. Het betreft een beschrijving van het minimale Service Level dat de deelnemers moeten leveren aan elkaar en hun
dienstafnemers en het minimale Service Level dat de beheerorganisatie levert aan de deelnemers.

® Communicatie — Dit document beschrijft de richtlijnen voor naam en merkgebruik, huisstijl afspraken en communicatierichtlijnen voor de merken
eHerkenning en elDAS. Het is bedoeld voor alle betrokken partijen: deelnemers en dienstverleners. De beheerorganisatie levert richtlijnen,
standaard tekst- en beeldmateriaal en andere tools die de deelnemers en dienstverleners dienen te gebruiken.



Operationeel handboek

Afsprakenstelsel Document
Versie 1.13 23 November 2023 Auteur Beheerorganisatie
Datum vaststelling | 23-nov-2023 Classificatie | Openbaar
Datum publicatie 1-dec-2023 Status Definitief

Dit document beschrijft de operationele beheerprocessen voor het Netwerk. Deze processen hebben als doel om het merk Elektronische
Toegangsdiensten te beheren. Onder merkbeheer valt onder andere het beheren van de documentatie van het afsprakenstelsel, de relaties in het netwerk,
het technische netwerk, digitale sleutels, toetreding en wensen of wijzigingen.

De juridische afbakening van de beheerorganisatie staat beschreven in Juridisch kader.

Dit document is primair geschreven voor de beheerorganisatie en de deelnemers. Daarnaast is het ook ter inzage voor het Ministerie van Binnenlandse
Zaken (opdrachtgever voor Elektronische Toegangsdiensten) en iedere andere organisatie die interesse heeft in Elektronische Toegangsdiensten.

Leeswijzer

Helpdesk — De beheerorganisatie beschikt over een helpdesk specifiek voor de deelnemers van Elektronische Toegangsdiensten. Deze
helpdesk is het eerste meldpunt in geval van vragen, issues of andere problemen binnen het netwerk.

Proces aanvragen BSNk-sleutelmateriaal

Proces attribuutcatalogus

Proces beheren simulator — De simulator is door de beheerorganisatie ontwikkeld om deelnemer en dienstverleners een simulatortest te laten
uitvoeren. Hiermee worden koppelvlakken gesimuleerd.

Proces beheren testnetwerk — Het testnetwerk is een netwerk van alle deelnemers. Het heeft als functie om nieuwe systemen van nieuwe
toetreders of deelnemers te kunnen onderwerpen aan ketentesten. Hiermee kan in een netwerk, dat zich op hoofdlijnen gedraagt als het
productienetwerk, worden gecontroleerd of aan alle eisen wordt voldaan.

Proces certificaatwissel — In de metadata zijn één of meer actuele certificaten per deelnemer opgenomen. De deelnemers en de
beheerorganisatie hebben de mogelijkheid om uit voorzorg ook certificaten op te geven die gebruikt (kunnen) gaan worden bij het wisselen van
een certificaat. Dit maakt het netwerk minder kwetsbaar wanneer een certificaat gewisseld moet worden.

Proces change en release — Het Afsprakenstelsel Elektronische Toegangsdiensten is dynamisch. Het change en releaseproces beschrijft het
proces van het ontstaan van een wijziging, de toetsing en de besluitvorming en het verwerken van de wijziging in het Afsprakenstelsel (AS).

Het Proces implementatie koppelvlakrelease beschrijft de implementatie van een change in het Netwerk (voor Elektronische Toegangsdiensten)
door een betrokken partij.

Proces contentmanagement

Proces doorvoeren nieuwe dienstencatalogus — In de dienstencatalogus zijn alle diensten van aangesloten dienstverleners opgenomen die
worden onderscheiden binnen Elektronische Toegangsdiensten. De beheerorganisatie beheert de geaggregeerde dienstencatalogus. Dit proces
beschrijft hoe wijzigingen op de dienstencatalogus worden doorgevoerd.

Proces implementatie koppelviakrelease

Proces incidentmanagement

Proces informeren Toezichthouder

Proces instandhouding en naleven — Een goede naleving van het afsprakenstelsel is onontbeerlijk voor de veiligheid, betrouwbaarheid,
geloofwaardigheid en het vertrouwen in het stelsel. Zowel de Deelnemers aan het Afsprakenstelsel als de Beheerorganisatie en de
Toezichthouder hebben een rol bij de instandhouding van het netwerk en de borging van het naleven van het Afsprakenstelsel. In eerste instantie
gebeurt het toezien op de naleving zo veel mogelijk vanuit een zelfregulerend systeem en in goed onderling overleg tussen partijen

Proces managementrapportage

Proces meldingenbeheer — De beheerorganisatie is aanspreekpunt voor zaken met betrekking tot de ontwikkeling en implementatie van het
Afsprakenstelsel Elektronische Toegangsdiensten. Het incidentmanagementsysteem functioneert als portaal voor het maken van meldingen. Bij
het melden van een incident moet het proces incidentmanagement als basis genomen worden.

Proces migratie sleutelmateriaal voor polymorfe pseudonimisering

Proces netwerkmetadata

Proces onderhoud cookieserver — Voor de werking van Single Sign On heeft iedere Herkenningsmakelaar een eigen fysieke cookieserver op
gezamenlijk domein snippet.url.sso. De DNS van het gezamenlijke domein wordt beheerd door beheerorganisatie.

Proces publicatie van documenten — De beheerorganisatie publiceert openbare documenten van het Stelsel voor Elektronische
Toegangsdiensten (ETD). Een van die activiteiten is het publiceren van nieuwe versies van het Afsprakenstelsel Elektronische
Toegangsdiensten. Daarnaast publiceert de beheerorganisatie andere bij de beheerorganisatie berustende informatie openbare documenten over
ETD (documenten met de classificatie ' openbaar’). De deelnemers en de beheerorganisatie gebruiken de documentatie voor het beheer en
doorontwikkelin

Proces toetreden — Het afsprakenstelsel van Elektronische Toegangsdiensten, waaronder het merk eHerkenning valt, staat open voor deelname
door nieuwe geinteresseerde partijen. Het Proces Toetreden beschrijft de stappen die genomen moeten worden om toe te treden tot het
afsprakenstelsel Elektronische Toegangsdiensten. Na ondertekening van de Deelnemersovereenkomst, als sluitstuk van het toetredingsproces,
mag het merk eHerkenning gevoerd worden. Bij bepaalde wijzigingen, bijvoorbeeld wanneer een deelnemer zijn dien

Proces uittreden

Proces uitvoeren centrale penetratietest

Proces wijziging rechtspersoon — Wanneer een deelnemer de rechtspersoon wil wijzigen, maakt hij dit kenbaar aan de beheerorganisatie door
middel van het formulier Template wijziging rechtspersoon deelnemer. mailto:info@eherkenning.nl.



Helpdesk

De beheerorganisatie beschikt over een helpdesk specifiek voor de deelnemers van Elektronische Toegangsdiensten. Deze helpdesk is het eerste
meldpunt in geval van vragen, issues of andere problemen binnen het netwerk.

De helpdesk kan in principe niet gebruikt worden door gebruikers van Elektronische Toegangsdiensten. Zij wenden zich tot de dienstverlener of tot de
deelnemer waarmee zij een relatie hebben.

Verantwoordelijkheden

De proceseigenaar is er vanuit de beheerorganisatie verantwoordelijk voor dat het proces wordt uitgevoerd conform de procesbeschrijving. De technisch
beheerder van de beheerorganisatie is er verantwoordelijk voor dat de procesbeschrijving actueel blijft.

Overzicht processtappen

® 1. Melding helpdesk
Toelichting processtappen

1. Melding helpdesk

Input Vraag, probleem, issue van een deelnemer

Activite
it 1. De deelnemer meldt zijn vraag, probleem of issue aan de helpdesk van de beheerorganisatie per e-mail: info@eherkenning.nl.
2. De beheerorganisatie formuleert indien mogelijk direct een oplossing. Indien dit niet mogelijk is, wordt de vraag verder in de
beheerorganisatie uitgezet.
3. De beheerorganisatie beantwoordt de vraag van de deelnemer of verstuurt een voortgangsbericht.

Output = Oplossing voor vraag, probleem of issue van de deelnemer

Wie?
® Beheer officer van de beheerorganisatie
® |ndien nodig, andere experts in de beheerorganisatie
® Deelnemers


mailto:info@eherkenning.nl

Proces aanvragen BSNk-sleutelmateriaal

Voor het decrypten van het (polymorf) versleutelde BSN en PseudolD heeft de DV speciaal BSNk-Sleutelmateriaal nodig. Dit moet door haar
Herkenningsmakelaar (HM) aangevraagd worden bij het BSNk

Dit proces beschrijft hoe dat aanvraagproces verloopt..

Verantwoordelijkheden

De HM is verantwoordelijk dat het proces wordt uitgevoerd conform de procesbeschrijving.

Toelichting processtappen

Het BSNk beheert en verstrekt cryptografisch sleutelmateriaal aan elke Dienstverlener (DV) die aantoonbaar beschikt over een PKloverheid-certificaat.
Indien de Dienstverlener geautoriseerd is om het BSN te verwerken verstrekt het BSNk speciaal (extra) BSN Sleutelmateriaal anders alleen
sleutelmateriaal waarmee een PseudolD ontsleuteld kan worden. Ter ontzorging van de DV verzorgt de HM deze aanvraag. Hiervoor implementeert de
HM de Interface specifications aux HM-BSNk - ProvideDVkeys.

Het proces volgt de stappen zoals beschreven bij AUC9 Verstrekken sleutelmateriaal Dienstverleners.



Proces attribuutcatalogus

In het Netwerk wordt de Attribuutcatalogus gebruikt voor het beschrijven van de beschikbare attributen en de toegestane bronnen binnen het
Afsprakenstelsel Elektronische Toegangsdiensten.

De attribuutcatalogus wordt gebruikt in zowel het productie- als het testnetwerk. Dit proces beschrijft hoe de attribuutcatalogus eerst in test, en vervolgens
in pigductie wordt doorgevoerd.

Doelstelling
De doelstelling van het proces attribuutcatalogus is tweeledig:

1. Waarborgen dat de attribuutcatalogus op correcte wijze tot stand komt;
2. Waarborgen dat alle deelnemers de actuele attribuutcatalogus in hun systemen gebruiken.

Verantwoordelijkheden

® De technisch beheerder van de beheerorganisatie is er verantwoordelijk voor dat het proces wordt uitgevoerd conform de procesbeschrijving;
® De technisch beheerder zorgt tevens dat de procesbeschrijving actueel blijft en codrdineert de verschillende stappen in het proces;
® De deelnemers zijn verantwoordelijk voor het tijdig verwerken van de attribuutcatalogus.

Overzicht processtappen

1. Attribuut toevoegen aan attribuutcatalogus

2. Publiceren attribuutcatalogus in het testnetwerk

3. Doorvoeren attribuutcatalogus in het testnetwerk

4. Publiceren attribuutcatalogus in het productienetwerk
5. Doorvoeren attribuutcatalogus in het productienetwerk

Toelichting processtappen

1. Attribuut toevoegen aan attribuutcatalogus

Input Middels het Proces change en release is een nieuw attribuut toegevoegd aan het Afsprakenstelsel
Activiteit De technisch beheerder voegt het attribuut met alle kenmerken toe aan de attribuutcatalogus

. De vorige versie van de attribuutcatalogus wordt handmatig opgehaald vanaf de gepubliceerde locatie;

. Het nieuwe attribuut, met alle kenmerken zoals beschreven in de RFC, wordt toegevoegd;

. De changemanager (of een tweede technisch beheerder) controleert dit;

. De attribuutcatalogus wordt voorzien van een digitale handtekening met het certificaat van de Beheerorganisatie (conform Digital
signature);

. De nieuwe versie van de attribuutcatalogus wordt handmatig gepubliceerd.
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Output
® Een nieuwe attribuutcatalogus

Wie?
® De technisch beheerder voert deze stap uit
® De changemanager controleert de wijziging

2. Publiceren attribuutcatalogus in het testnetwerk

Input De nieuwe attribuutcatalogus

Activiteit
1. De technisch beheerder publiceert de nieuwe attribuutcatalogus op https://extranet.eherkenning.nl/1.11/test/attribuutcatalogus.xml;
2. Door een bericht via het incidentmanagementsysteem wordt dit aangekondigd.

Output = Gepubliceerde attribuutcatalogus in het testnetwerk

Wie? De technisch beheerder van de beheerorganisatie voert deze stap uit

3. Doorvoeren attribuutcatalogus in het testnetwerk

Input Gepubliceerde attribuutcatalogus

Activiteit De deelnemers pakken de nieuwe attribuutcatalogus op en voeren deze door binnen 24 uur.


https://extranet.eherkenning.nl/1.11/test/attribuutcatalogus.xml
https://issues.eherkenning.nl/

Output = Geimplementeerde nieuwe attribuutcatalogus in het testnetwerk

Wie? De deelnemers implementeren de nieuwe attribuutcatalogus

4. Publiceren attribuutcatalogus in het productienetwerk

Input De nieuwe attribuutcatalogus

Activiteit
1. De technisch beheerder publiceert de nieuwe attribuutcatalogus op https://extranet.eherkenning.nl/1.11/attribuutcatalogus.xml;
2. Door een bericht via het incidentmanagementsysteem wordt dit aangekondigd.

Output = Gepubliceerde attribuutcatalogus in het testnetwerk

Wie? De technisch beheerder van de beheerorganisatie voert deze stap uit

5. Doorvoeren attribuutcatalogus in het productienetwerk
Input Gepubliceerde attribuutcatalogus
Activiteit | De deelnemers pakken de nieuwe attribuutcatalogus op en voeren deze door binnen 24 uur.
Output = Geimplementeerde nieuwe attribuutcatalogus in het productienetwerk

Wie? De deelnemers implementeren de nieuwe attribuutcatalogus


https://extranet.eherkenning.nl/1.11/attribuutcatalogus.xml
https://issues.eherkenning.nl/

Proces beheren simulator

De simulator is door de beheerorganisatie ontwikkeld om deelnemer en dienstverleners een simulatortest te laten uitvoeren. Hiermee worden
koppelvlakken gesimuleerd.

Verantwoordelijkheden

De proceseigenaar is er vanuit de beheerorganisatie verantwoordelijk voor dat het proces wordt uitgevoerd conform de procesbeschrijving. De technische
beheerder van de beheerorganisatie is er verantwoordelijk voor dat de procesbeschrijving actueel blijft.

Overzicht processtappen
® 1. Beheer simulator
Toelichting processtappen

1. Beheer simulator

Input Nieuwe versie afsprakenstelsel
Activiteit
1. De beheerorganisatie past de simulator aan op de nieuwe versie van het afsprakenstelsel
2. Wanneer de nieuwe versie van de simulator beschikbaar is, stelt de beheerorganisatie de deelnemers per e-mail hiervan op de
hoogte.
Output
* Nieuwe versie simulator
® Bericht aan de deelnemers
Wie?

® Beheerorganisatie, technische beheerder
® Deelnemers, technische beheerders

Opmerkingen = De simulator is te vinden op https://simulator.etoegang.nl. De handleiding van de simulator is ook opgenomen op deze website.


https://simulator.etoegang.nl

Proces beheren testnetwerk

Het testnetwerk is een netwerk van alle deelnemers. Het heeft als functie om nieuwe systemen van nieuwe toetreders of deelnemers te kunnen
onderwerpen aan ketentesten. Hiermee kan in een netwerk, dat zich op hoofdlijnen gedraagt als het productienetwerk, worden gecontroleerd of aan alle
eisen wordt voldaan.

Uitgangspunten

Een (aspirant) deelnemer zal afhankelijk van zijn rol (Herkenningsmakelaar (HM), Authenticatiedienst (AD) of Middelenuitgever (MU) één of meerdere
systemen in het testnetwerk opgenomen hebben. Van elk systeem kan tevens zowel een acceptatie- als een preproductie-versie aanwezig zijn. Een
(aspirant) deelnemer test zijn acceptatiecomponenten tegen de preproductiecomponenten van de overige deelnemers.

De voorwaarden om het testnetwerk te laten functioneren, zijn als volgt:

De staat van de preproductiecomponenten in het testnetwerk benadert zo veel mogelijk het productienetwerk.

Een herkenningsmakelaar MAG dienstverleners via haar preproductiecomponent toegang verlenen tot AD/MR van andere deelnemers en de
simulator, mits dit niet tot overlast leidt.

Het uitvoeren van stresstesten MAG toestemming vooraf van alle te raken deelnemers.

Deelnemers MOGEN testmiddelen verschaffen aan dienstverleners die zijn aangesloten via een andere deelnemer.

De acceptatieomgeving dient om de eigen software te testen tegen de preproductiecomponenten van andere deelnemers.

Een deelnemer MOET toestemming hebben om te testen tegen de acceptatieomgeving van een andere deelnemer.

Alle deelnemers hebben de beschikking over testmiddelen, voor de preproductiecomponenten in het testnetwerk, voor elke authenticatiedienst en
machtigingenregister, op elk toegetreden (of nog toe te treden) betrouwbaarheidsniveau. De deelnemers leveren deze testmiddelen aan elkaar uit.
Bij het deployen van een systeem in het testnetwerk dient voor een deelnemer of de beheerorganisatie helder te zijn welke build versie het
systeem heeft. (Bijvoorbeeld door naamgeving, het displayen van het build nummer op de pagina of in een afgeleide (file).) Dit zodat kan worden
nagegaan tegen welke versie van een systeem aan wordt getest. Bij de toetredingschecklists wordt altijd aangegeven tegen welke build versies is
getest.

Acceptatiecomponenten in het testnetwerk MOETEN herkenbaar zijn aan de toevoeging (acc) in de displayname

Preproductiecomponenten in het testnetwerk MOETEN herkenbaar zijn aan de toevoeging (preprod) in de displayname

Voor beschikbaarheid van preproductiecomponenten in het testnetwerk wordt een inspanningsverplichting en een meldplicht van verstoringen
afgesproken.

Verzoeken van deelnemers om meer informatie betreffende een fout (op een systeem) in het testnetwerk ZOU binnen één werkdag beantwoord
MOETEN worden.

Het in bezit hebben van testmiddelen door deelnemers en dienstverleners impliceert dat deze testmiddelen ook te allen tijde kunnen werken. Dat
wil zeggen dat de uitgevers van deze middelen zich hiermee verplichten een soortgelijk serviceniveau te leveren als bij productiemiddelen het
geval is.

Issues en verstoringen betreffende het testnetwerk worden gemeld in het incidentmanagementsysteem.

De metadata en dienstencatalogus voor het testnetwerk zullen ad hoc verspreid worden, als de noodzaak zich aandient. Deze zullen op dezelfde
manier als binnen het productienetwerk worden aangeboden aan de deelnemers.

Een deelnemer MAG haar acceptatie- en preproductiecomponenten NIET afsluiten voor andere deelnemers.

De deelnemers MOETEN zowel voor de acceptatie- als de preproductieomgeving gebruik maken van PKloverheid certificaten. Dit geldt voor
zowel het signing- als encryptiecertificaat. Deze omgevingen moeten immers zo veel als mogelijk gelijkwaardig aan de productieomgeving zijn.



Proces certificaatwissel

In de metadata zijn één of meer actuele certificaten per deelnemer opgenomen. De deelnemers en de beheerorganisatie hebben de mogelijkheid om uit
voorzorg ook certificaten op te geven die gebruikt (kunnen) gaan worden bij het wisselen van een certificaat. Dit maakt het netwerk minder kwetsbaar
wanneer een certificaat gewisseld moet worden.

Dit proces beschrijft hoe het wisselen van certificaten verloopt.

Om het proces van het wisselen van een certificaat succesvol te laten verlopen, is het van belang dat deelnemers meerdere certificaten per deelnemer
kunnen verwerken.

Verantwoordelijkheden

De proceseigenaar is er vanuit de beheerorganisatie verantwoordelijk voor dat het proces wordt uitgevoerd conform de procesbeschrijving. De technisch

beheerder van de beheerorganisatie is er verantwoordelijk voor dat de procesbeschrijving actueel blijft.

Overzicht processtappen

® 1. Aanleveren nieuwe certificaat
® 2. Verwijderen oude certificaat

Toelichting processtappen

1. Aanleveren nieuwe certificaat

Input = Geplande certificaatwissel bij een deelnemer

Activit
eit 1. De deelnemer informeert de beheerorganisatie tijdig over de geplande certificaatwissel.
2. De deelnemer levert het nieuwe metadatabestand aan bij de beheerorganisatie, voorafgaand aan moment waarop het huidige certificaat
verloopt. In deze metadata is opgenomen:

® de huidige public key die in gebruik is
® de nieuwe public key die de deelnemer wil gaan gebruiken

1. De beheerorganisatie aggregeert en publiceert de nieuwe metadata volgens het Proces netwerkmetadata, en attendeert alle deelnemers
op de certificaatwissel.

2. De deelnemers MOETEN de nieuwe versie van de metadata binnen het eerstvolgende gebruikelijke Onderhoudsvenster doorvoeren.

3. Na het onderhoudsvenster MAG de betreffende deelnemer het nieuwe certificaat gebruiken.

Outp = Doorgevoerde metadata met oude en nieuwe certificaat
ut
Wie?

® Beheerorganisatie, technisch beheerder
* Deelnemers, technisch beheerders

2. Verwijderen oude certificaat

Inp | Doorgevoerde metadata met oude en nieuwe certificaat

ut

Acti

vite 1. Wanneer het nieuwe certificaat overal binnen het netwerk is geaccepteerd, kan het oude certificaat uit de metadata worden gehaald. De
it betreffende deelnemer levert nieuwe metadata aan met daarin alleen de public key van het nieuwe certificaat.

2. De beheerorganisatie aggregeert en publiceert de nieuwe metadata volgens het Proces netwerkmetadata, en attendeert alle deelnemers op
de certificaatwissel.

Out = Doorgevoerde metadata met enkel het nieuwe certificaat
put

Wie?
® Beheerorganisatie, technisch beheerder
® Deelnemers, technisch beheerders

Certificaatwissel kan ook voorkomen bij certificaten die niet in de metadata zijn opgenomen. Voor de werking van Single Sign On heeft iedere
Herkenningsmakelaar een eigen fysieke cookieserver op gezamenlijk domein *.sso.eherkenning.nl. Dit gezamenlijke domein wordt beheerd door de
beheerorganisatie.



De cookieservers verzenden geen berichten maar maken wel gebruik van certificaten. Wanneer deze certificaten worden gewisseld, wordt ongeveer
hetzelfde proces doorlopen als bij de certificaatwissel in metadata. Dat proces verloopt dan als volgt:

* De deelnemer meldt tijdig (minimaal twee weken van te voren) bij de beheerorganisatie dat het certificaat moet worden gewisseld via het
incidentmanagementsysteem. Hierbij vermeldt de deelnemer de huidige public key die in gebruik is, de nieuwe public key en de termijn waarop
de wijziging moet plaatsvinden.

® De beheerorganisatie vervangt de public key van de betreffende deelnemer.

® De deelnemer ontvangt een bevestiging van de beheerorganisatie via het incidentmanagementsysteem wanneer de vervanging is afgerond.

® De deelnemer KAN nu het nieuwe certificaat gebruiken.



Proces change en release

Het Afsprakenstelsel Elektronische Toegangsdiensten is dynamisch. Het change en releaseproces beschrijft het proces van het ontstaan van een
wijziging, de toetsing en de besluitvorming en het verwerken van de wijziging in het Afsprakenstelsel (AS). Het Proces implementatie koppelvlakrelease
beschrijft de implementatie van een change in het Netwerk (voor Elektronische Toegangsdiensten) door een betrokken partij.

Indien een wijziging de juridische of technische strekking van het Afsprakenstelsel niet aantast, dan MAG de wijziging direct worden doorgevoerd in het
Af kenstelsel. Waaronder begrepen, maar niet beperkt tot herstructureren van content, corrigeren van taal- en stijlfouten, onderhoud aan hyperlinks en
labels.

Doelstelling
De doelstelling van het change- en releaseproces is tweeledig:

1. Op transparante en zorgvuldig wijze besluiten over welke wijzigingen wel en niet worden doorgevoerd. Alle belanghebbenden moeten invioed
kunnen hebben op de wijziging van het Afsprakenstelsel.
2. De release op gestructureerde wijze inbrengen in het Afsprakenstelsel en de productieversie van het netwerk.
a. volgens de planning;
b. met minimale verstoringen voor Elektronische Toegangsdiensten.

Verantwoordelijkheden

® In het change- en releaseproces worden de volgende verantwoordelijkheden onderscheiden:

O Het Strategisch Beraad is verantwoordelijk voor het schetsen van strategische kaders voor de inhoudelijke doorontwikkeling van
het Afsprakenstelsel Elektronische Toegangsdiensten in het meerjarenplan;

o Het Tactisch Beraad besluit over de inhoud van de releases op basis van het advies van het Operationeel Beraad en bij een
koppelviakrelease ook op basis van advies van het Leveranciersoverleg. In het geval van een koppelviakrelease stelt het
Leveranciersoverleg een releasemanager/productowner aan ;

® De releasemanager en productowner codrdineert de totstandkoming van de release

© Het Operationeel Beraad toetst of een RFC past in de architectuur van het stelsel. Het Operationeel Beraad brengt advies uit over de
RFC en samenstelling van een release aan het Tactisch Beraad.

© Het leveranciersoverleg stelt een advies op ten aanzien van de inhoud van een koppelvlakrelease, de daarbij horende prioriteit en de
releasemanager/ productowner voor een koppelvlakrelease. Het leveranciersoverleg is verantwoordelijk voor de backlog rond
koppelvlak RFC's, de aangestelde product owner beheert deze backlog met input uit het LO

© Beheerorganisatie:

= De changemanager is verantwoordelijk dat het proces change en release wordt uitgevoerd volgens de procesbeschrijving. De
changemanager actualiseert de procesbeschrijving en codrdineert de verschillende stappen in het proces.

" De changemanager organiseert de validatie aan de hand van een demonstratie van de deelnemers van de goede werking van
de interoperabiliteit tussen de deelnemers.

= De jurist, security officer en stelstelarchitect leveren een bijdrage met betrekking tot het uitvoeren van een risico- en
impactanalyse op de RFCs.

© Een RFC kan door een stakeholder worden voorbereid en ingebracht worden voor behandeling. De indiener van een RFC zorgt voor
een motivatie en draagvlak waarom een RFC nodig is.

Overzicht processtappen



Proces Change en Release

Penvoerder RFC

BO

Operationeel

Leveranciersoverleg

Tactisch Beraad

ng

Beraad
Zie proces
Koppehak A - realizatie
RFC? = "\ koppelvlakwdzigin
g
nee
h 4
1.a Opstellen RFC
Y
1.b voordragen
0B
2. Inschatten risico
en impact juridica / 3. Opstellen .
informatiebeveiligi advies mbtRFC E=EL




Toelichting processtappen

la. Opstellen RFC

In

p
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Het verzoek van een RFC kan door een stakeholder worden gemeld. Denk hierbij aan de governance, het leveranciersoverleg en de
beheerorganisatie. Een RFC kan verschillende aanleidingen hebben, zoals:

® Correcties: denk aan tekstuele correcties en patches. Het doorvoeren van correcties heeft geen impact op de inhoud/werking van het
Afsprakenstelsel.

® Issues: denk aan een (deel van een) functionaliteit die in de praktijk niet goed toepasbaar blijkt. Het oplossen van issues heeft impact op de
inhoud/werking van het Afsprakenstelsel.

® Nieuwe functionaliteit: het accepteren van nieuwe functionaliteiten heeft impact op de inhoud/werking van het Afsprakenstelsel.

® Regelgeving: zorgen dat het AS in lijn blijft met nationale en Europese regelgeving.

De changemanager maakt naar aanleiding van het verzoek een dossier voor de RFC aan en deze krijgt een uniek kenmerk. De eigenaar van de
RFC is de zogenaamde penvoerder. Hij of zij is het aanspreekpunt voor de RFC en organiseert de activiteiten om de RFC klaar te maken voor
behandeling door de governance.

Mocht bij het opstellen blijken dat de RFC impact heeft op het koppelvlak dan wordt het Proces realisatie koppelvlak wijzigingen gevolgd.
Een RFCs bevat minimaal:

de beschrijving van de concrete gewenste wijziging

een beschrijving van de aanleiding/context,

de oplossingsrichting,

de globale impact per rol in het Afsprakenstelsel

de rechtvaardiging hiervan (toegevoegde waarde, business case). Deze business case moet gedragen zijn door de betrokken partijen. De
penvoerder moet hiermee in staat zijn om deze in het Tactisch Beraad te motiveren.

De eigenaar van de RFC geeft zelf aan of de inhoud besloten of inzichtelijk is voor de betrokken partijen in de initiéle fase. Zodra de RFC gereed is
voor toetsing door de governance is deze inzichtelijk voor de betrokken partijen. Deze partijen hebben dan ook de mogelijkheid om voorafgaand
aan de behandeling door de governance commentaar te leveren. De penvoerder geeft aan de changemanager aan wanneer de RFC gereed is
voor de behandeling door de Governance. De changemanager organiseert de toetsing op informatiebeveiliging en juridica door de
Beheerorganisatie en agendeert de RFC voor behandeling in het Operationeel Beraad.

Opgestelde RFC

® Penvoerder RFC
® Changemanager
® Leveranciersoverleg

1b. presentatie oplossingsrichting RFC van werkgroep door penvoerder

Input Oplossingsrichting RFC vanuit een werkgroep

Activiteit De penvoerder en/of sponsor presenteert de gekozen oplossingsrichting aan de leden van het OB met als doel deze te toetsen en te

bediscussiéren.

Output

® Verbeterde RFC
® Draagvlak voor de RFC bij leden OB

Wie? Penvoerder en/of sponsor

put
Ac
tivi
teit

Bepalen impact RFC door BO
RFC
Vanuit de beheerorganisatie bepaalt de security officer en de jurist de RFCs op het gebied van security en privacy risico's. Bij complexe RFC's

voert de stelselarchitect een review uit. De stelselarchitect bepaalt de impact op de architectuur en de conformiteit ten aanzien van de
architectuurprincipes.



ut ® Verbetervoorstellen gericht aan de penvoerder

put ® Impact bepaald op het vlak van security en privacy (Actuele risicomatrix)
® Eventueel impact bepaald door stelselarchitect
® Agendering voor behandeling door OB

Wi

e? ® Security officer

® Jurist
® Stelselarchitect

3. Behandeling RFC door het Operationeel Beraad

Input RFC getoetst door BO

Activiteit Het Operationeel beraad stelt een advies op voor het Tactisch Beraad of een RFC implementeerbaar is en/of het past het in de architectuur
en AS.

Het Operationeel Beraad stelt vast of het wel/geen koppelvlakrelease is.
Output = Advies over de RFC als voorbereiding voor de besluitvorming door het Tactisch Beraad.

Wie?
® Operationeel Beraad

4. Besluiten over RFC's

In = RFC's met advies Operationeel Beraad

p
ut

A De RFC wordt samen met het advies van het Operationeel Beraad doorgeleid naar het Tactisch Beraad.

ct

iv | Indien de verzameling bestaat uit administratieve RFC's dan zal de changemanager die aanbieden in een releasebundel. Voor RFC's buiten een
it | koppelvlakrelease kunnen er implementatietermijnen van toepassing zijn. In principe zijn er dan twee vaste momenten in het jaar om een RFC's
eit | geimplementeerd te hebben: 1 juni en 1 december van een betreffend jaar.

De koppelvlak RFC's worden los aangeboden en komen na goedkeuring op de backlog van de leveranciers

(e}
ut ® Een formeel vastgestelde release (eventueel spoedrelease)
p ® Start Proces implementatie koppelvlakrelease

ut * Aangehouden RFCs

ie?. ® Changemanager
® Tactisch Beraad

5. Plaatsten van koppelvlak RFC op backlog realisatie

Inp = Positief besluit mbt koppelvlak RFC
ut

Act | Het leveranciersoverleg bepaalt aan de hand van de eigen capaciteit en behoeft en marktpotentieel welke koppelvlak RFC's wanneer gerealiseerd
ivit = worden. Ze informeren het Tactisch Beraad hierover wat op de backlog staat en wat daarbij de prioriteit van realisatie is.
eit
Zodra het leveranciersoverleg besloten heeft dat een RFC geimplementeerd wordt wordt dat doorgegeven aan de changemanager in verband
met het verwerken van de aanpassingen in het afsprakenstelsel.

Ou | Backlog en prioriteitsstelling en inzicht welke items in een volgende release ingepland zijn.
tput

Wi
e? ® Leveranciersoverleg
® Tactisch beraad



6. Verwerken release in het Afsprakenstelsel

Input | Vastgestelde release door het Tactisch Beraad.

A(_:tivi De Beheerorganisatie verwerkt de wijzigingen in de het Afsprakenstelsel.

et Bij administratieve RFC's is het moment na de vaststelling door het Tactisch Beraad. Indien er een implementatietermijn van toepassing is zal
die worden aangegeven in het afsprakenstelsel zelf.
Bij koppelvlak RFC's is het moment zodra de wijziging is ingepland voor realisatie.
De penvoerder of Beheerorganisatie voert een review uit of de wijziging correct is doorgevoerd aan de hand van het 4 ogen principe.

Na de review publiceert de Beheerorganisatie een nieuwe versie van het afsprakenstelsel

Outp = Gepubliceerde nieuwe versie van het afsprakenstelsel
ut

Wie?
® Changemanager
® Penvoerder



Proces realisatie koppelvlak wijzigingen

Doelstelling

Om tot een soepele implementatie te komen zijn kwalitatief goede specificaties nodig en deelnemers en dienstverleners die de nieuwe functionaliteit willen
gebruiken. De ingrediénten voor succes zijn grondige kennis wat er moet gebeuren in combinatie met een heldere bussinesscase.

Door met elkaar (deelnemers, dienstverleners en BO) meer energie te steken in de voorkant van het totstandkomingsproces is het de verwachting dat de
kwaliteit van specificaties, use- en testcases en ondersteunde tooling zullen toenemen en de doorlooptijd en impact van de implementatie verkorten.

Door daarnaast gebruik te maken van de Agile/Scrum methodiek bij het schrijven van specificaties is het de verwachting dat vergelijkbare voordelen
worden behaald als bij het ontwikkelen van software.

Deze voordelen zijn:

de nauwe betrokkenheid van de belanghebbenden

de input vanuit meerdere disciplines

snel schakelen bij veranderingen

inzicht in de voortgang en de focus op een werkend product

Het ontwikkelen van testfaciliteiten, testberichten en testcases vormen een integraal onderdeel van het voortbrengingsproces van RFC’s. Het doel van
deze werkwijze is om te komen tot specificaties van hogere kwaliteit (vooral meer eenduidig en compleet) die testbaar zijn en in kortere cycli opgeleverd
kunnen worden.

Verantwoordelijkheden
In het worden de volgende verantwoordelijkheden onderscheiden:

® Het Leveranciersoverleg is een stakeholder : Voor aanpassingen in het koppelvlak is dit de initiéle plek om veranderbehoefte te agenderen mbt
businesscase en prioriteit. De veranderbehoefte is afkomstig van de klant, de dienstverlener, waar een leverancier een relatie mee heeft. De
leverancier en dienstverlener stellen samen de behoeftestelling op en die wordt door de overige deelnemers besproken op haalbaarheid en
marktpotentie. Het leveranciersoverleg beslist of een werkgroep start met het uitwerken van de oplosrichting. Het leveranciersoverleg benoemt de
productowner om een deel van de veranderbehoefte klaar te maken voor bouw.

® De productowner is verantwoordelijk voor het beheer van de productbacklog. Deze persoon geeft met input van het LO aan welke RFC's
het refinementteam oppakt en bepaalt of deze producten gereed zijn voor implementatie door de deelnemers. De productowner handelt met een
zekere zelfstandigheid om de snelheid van bouw optimaal te laten verlopen. De rol van de governance is het meedenken en helpen bij het
weghalen van belemmeringen.

* Het refinementteam bestaat uit belanghebbenden (o0.a. dienstverleners, deelnemers en BO) waarbij het principe geldt dat diegene die het ook wil
de inspanning levert om het te realiseren en daarbij draagvlak organiseert bij de betrokken. De samenstelling ligt niet vast en is afhankelijk van de
fase waarin het zich bevindt of het onderwerp wat besproken wordt. Het team bestaat uit specialisten vanuit verschillende disciplines: architect,
security officer, tester, jurist, ontwerper, bouwer en projectleiding. De agile /scrum methodiek wordt toegepast om de producten te realiseren.

® Het Operationeel Beraad is een stakeholder en toetst of de initi€le oplosrichtingen qua functionaliteit past in de bestaande architectuur en bepaalt
eventueel de impact. Het Operationeel beraad geeft hierover advies aan het Tactisch Beraad.

® Het Tactisch Beraad is een stakeholder en beoordeelt of het voorstel past bij de ambitie en strategie van het stelsel.

Proces ontwerp koppelvliak RFC

Dit proces is van toepassing op RFC's die deel uit maken van een koppelvlakrelease en implementatie vanuit een duidelijke behoeftestelling en opdracht
van het leveranciersoverleg. Het moet worden gezien als een voortraject op het Proces change en release.



Proces realisatie koppelvlakwijzigingen

Deelnemer /

Stakeholders (LO/TB) Productowner )
betrokkennen

1 5teft
wveranderbehosfte
vast

1 Prioriteert
veranderbehoefte

2. Recources
OIESNISeren
Team leden

1 Stelt
pro-ductowner aan

2. Beheer backog
mbt refinement

T

Volg regulier
changeproces

Toelichting processtappen

1. Veranderbehoefte bespreken en actie bepalen

In | De stakeholders van het stelsel zijn divers. De praktijk is dat de stakeholders haar weg vinden naar het Tactisch Beraad en/of

p | het Leveranciersoverleg cq dat het Tactisch Beraad en Leveranciersoverleg de rol vervullen van stakeholder. Uit deze gremia komen de plannen

ut | wat de ambities zijn van komende periode zoals in een jaarplan. Als de stakeholders de handen op elkaar hebben om een wijziging komende
periode te implementeren dan stellen ze hiervoor een productowner aan.



A | De stakeholders prioriteren en communiceren van de veranderbehoefte. Denk aan een jaarplan en besluiten wat in een komende release als

ct | nieuwe functionaliteit gewenst is. De stakeholder leveranciersoverleg stelt een productowner aan.
iv

it

eit

o

ut ® Jaarplan

p ® Aanstellen productowner

ut ® Backlog met gewenste functionaliteit

ie? ® Stakeholders (combinatie van Leveranciersoverleg en Tactisch Beraad.

2. Opstarten refinement team

Input ' Backlog met gewenste functionaliteit

Acti = De betrokken partijen (waaronder deelnemers en BO) leveren teamleden voor het refinement team. De BO vervult de rol van scrummaster. De
viteit = productowner vervult zijn/haar rol volgens de definitie genoemd volgens scrum.

Out
put ® Team

® Backlog voor team
Wie?

® Deelnemers
® Productowner

3. Uitvoeren refinement
Input Backlog voor team
Activit Bepalen van de definition of done
o Het team werkt de veranderbehoefte uit in een RFC die klaar is om gebouwd te worden door de deelnemers.

Dit is inclusief de beschrijving voor de benodigde veranderingen voor aanpalende systemen zoals de aggregator, simulator etc. en inclusief de
beschrijving van testcases.

Output = Een RFC waarbij de deelnemers aangeven dat die voldoet aan de defintion of done.
Wie?

® Team
® Operationeel Beraad

4. Opleveren van RFC en doorgeleiden governance via changeproces
Input RFC opgesteld door team
Activiteit De productowner toets de defintion of done en meldt het als gereed. Hij ziet toe dat de RFC wordt doorgeleid aan de governance.
Output = Besluit Tactisch Beraad
Wie? Operationeel Beraad
Tactisch Beraad

Voorzitter werkgroep



Proces contentmanagement

Voor een consistente externe communicatie is het van belang om een proces voor contentmanagement te hebben. Hiermee wordt de externe
communicatie over eHerkenning structureel inhoudelijk getoetst aan het Afsprakenstelsel en de deelnemersovereenkomst. Bij het opstellen van nieuwe
content of het wijzigen van bestaande content is dit proces van toepassing.

Doelstelling
Het proces contentmanagement heeft tot doel het:

1. organiseren van consistente externe communicatie over eHerkenning Consistent betekent in lijn met het Afsprakenstelsel en de
deelnemersovereenkomst.

2. op transparante wijze verwerken van aangevraagde wijzigingen, zoals veranderingen in of het verwijderen van bestaande content of het opstellen
van nieuwe content.

Classificatie van wijzigingen

Externe communicatiemiddelen betreft voornamelijk informatie op de website van eHerkenning, maar ook presentaties, factsheets, nieuwsbrieven,
artikelen, folders, handleidingen etc.

Impact Beslissingsbevoegdheid Voorbeelden

Klein Beheerorganisatie Dagelijks beheer, zoals het plaatsen van nieuwsberichten, wijzigen van links en actualiseren van
presentaties en factsheets

Groot Tactisch Beraad Wijzigingen die van invioed zijn op het merk, het netwerk of de deelnemersovereenkomst, zoals wijzigingen
in het aanmeldportaal of de keuzematrix.

Verantwoordelijkheden

® De deelnemers zijn verantwoordelijk voor het aanleveren van correcte content voor hun deel in de keuzematrix. Tevens beheren de deelnemers
hun eigen communicatiemiddelen omtrent eHerkenning;
® Beheerorganisatie:
© De communicatieadviseur verzorgt namens de beheerorganisatie het dagelijks beheer van de algemene communicatiemiddelen van e

Herkenning. De communicatieadviseur voert wijzigingen met een kleine impact door, alsmede wijzigingen met een grote impact nadat
hier door het Tactisch Beraad akkoord op is gegeven. Als proceseigenaar is de communicatieadviseur er namens de beheerorganisatie
tevens verantwoordelijk voor dat het proces wordt uitgevoerd conform de procesbeschrijving en dat de procesbeschrijving actueel blijft.

® Het Tactisch Beraad heeft tot taak te besluiten over wijzigingen met een grote impact.

Overzicht processtappen

6b. Bespreken | Wijzigingsvoorstel
wijzigingsvoorstel | goedgekeurd?

[ Ja
a )

Tactisch
Beraad

[
-] i
§ 2 2. Archivering 3. Beoordelen | :érlr?elr)uevr\]/?zidier:msg- L3a 5. Wijzigings- 6. Wijziging met |Nee—p 6a. Doorvoeren Aangepaste
% g verzoek wijzigingsverzoek verz OJek?) 9 voorstel grote impact? wijziging communicatie
m > '
o T
Nee
]
N 2
-
] 1. Verzoek tot 4a. Ontvangst 7. Onvangst
% wijziging externe onderbouwde terugmelding —
= content afwijzing

Toelichting processtappen

1. Intake en le beoordeling

In | Verzoek tot wijziging van externe content.

p
ut



ct

it
eit

0o
ut

p
ut

W
ie?

1. Elke partij kan een verzoek tot het wijzigen van externe content indienen bij de beheerorganisatie op emailadres. Deelnemers kunnen in plaats
daarvan een verzoek indienen via het incidentmanagementsysteem. Het verzoek bestaat minimaal uit: Alle wijzigingsverzoeken worden door
de beheerorganisatie gearchiveerd in het incidentmanagementsysteem.

2. of in de e-mail.

® de voorgestelde wijziging;
® de reden voor de wijziging;
® de urgentie van de wijziging.

3. De beheerorganisatie beoordeelt de impact van het wijzigingsverzoek en of het in lijn is met het Afsprakenstelsel en de
deelnemersovereenkomst.

4. De beheerorganisatie neemt het verzoek al dan niet in behandeling.

a. In het geval van een afwijzing wordt hiervan een onderbouwde terugmelding gedaan naar de aanvrager.

® Eerste beoordeling verzoek tot wijziging;
® In behandeling genomen wijzigingsverzoek of afgewezen wijzigingsverzoek.

De secretaris van de beheerorganisatie beoordeelt de impact van het wijzigingsverzoek.

2. Opstellen, doorvoeren en terug melden

ut

ut

ie?

Eerste beoordeling verzoek tot wijziging.

5. Na een eerste beoordeling formuleert de beheerorganisatie een wijzigingsvoorstel dat in lijn is met het verzoek tot wijziging, het Afsprakenstelsel
en de deelnemersovereenkomst.

6. De beheerorganisatie beoordeelt de impact van het opgestelde wijzigingsverzoek. Bij twijfel wordt het verzoek
voorgelegd aan inhoudelijke experts uit de beheerorganisatie zodat zij het kunnen toetsen aan het Afsprakenstelsel.

a. Bij een wijziging met kleine impact:

® De communicatieadviseur van de beheerorganisatie voert de wijziging na eigenstandig door;

® Wijzigingen die zijn doorgevoerd op de website zijn terug te vinden in het log van het Content Management Systeem (Typo3), waarmee de
website onderhouden wordt. In de praktijk vinden vrijwel alle gezamenlijke communicatie-uitingen ook plaats via de website (ook factsheets,
handleidingen etc. worden via de website aangeboden).

b. Bij een wijziging met grote impact:

® De beheerorganisatie legt het wijzigingsvoorstel voor aan het Tactisch Beraad;

® Na goedkeuring wordt de wijziging door de communicatieadviseur van de beheerorganisatie doorgevoerd;

® Het goedgekeurde wijzigingsvoorstel is terug te vinden in de besluiten/vergaderstukken van de raad op tactisch niveau. Deze zijn openbaar
beschikbaar op de website;

7. De beheerorganisatie doet een terugmelding aan de partij die het wijzigingsverzoek heeft gedaan van het doorvoeren van de wijziging of de
afwijzing van het wijzigingsverzoek.

® Terugmelding aan een deelnemer kan via het incidentmanagementsysteem;
® Terugmelding aan een andere partij kan via e-mail.

Alle terugmeldingen worden door de beheerorganisatie gearchiveerd in het incidentmanagementsysteem of de e-mail.

Goedgekeurd of afgekeurd wijzigingsvoorstel;
Beoordeling van de impact van het wijzigingsvoorstel;
Bij goedkeuring, doorvoering van de wijziging;
Terugmelding aan indiener.

* De communicatieadviseur van de beheerorganisatie stelt wijzigingsverzoeken op en verwerkt ze (al dan niet na goedkeuring van het Tactisch
Beraad);

® Verschillende experts uit de beheerorganisatie helpen indien nodig bij het opstellen van het wijzigingsverzoek;

® Het Tactisch Beraad besluit over de doorvoering van wijzigingsverzoeken met een grote impact.



Proces doorvoeren nieuwe dienstencatalogus

In de dienstencatalogus zijn alle diensten van aangesloten dienstverleners opgenomen die worden onderscheiden binnen Elektronische
Toegangsdiensten. De beheerorganisatie beheert de geaggregeerde dienstencatalogus. Dit proces beschrijft hoe wijzigingen op de dienstencatalogus
worden doorgevoerd.

Voor de publicatie van de dienstencatalogus in de testomgeving is geen formeel proces afgesproken buiten het feit dat deze op de, in het proces hieronder
beschreven, URL wordt gepubliceerd. In de dienstencatalogus in de testomgeving worden de testdiensten van de simulator gepubliceerd, alsmede
testomgevingen van dienstverleners indien en voor zover deze testmiddelen en -machtigingen van andere deelnemers willen gebruiken..

Verantwoordelijkheden

De proceseigenaar is er vanuit de beheerorganisatie verantwoordelijk voor dat het proces wordt uitgevoerd conform de procesbeschrijving. De technisch
beheerder van de beheerorganisatie is er verantwoordelijk voor dat de procesbeschrijving actueel blijft.

Overzicht processtappen

1. Aanleveren nieuwe dienstencatalogusinformatie
2. Aanleveren nieuwe dienstencatalogus

3. Controleren en aggregeren dienstencatalogus
4. Nieuwe dienstencatalogus doorvoeren

5. Terugkoppeling onjuistheden dienstencatalogus

Toelichting processtappen

1. Aanleveren nieuwe dienstencatalogusinformatie

In ' Wens tot registreren van nieuwe dienst of aanpassen bestaande dienst.

p
ut
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De aangeleverde informatie is afhankelijk van het type: een Dienst of een Dienst welke Dienstbemiddeling toepast.

De dienstverlener levert informatie over de dienst aan bij de (primaire) Herkenningsmakelaar. Deze informatie over de dienst MOET het volgende
bevatten:

In het geval van een Dienst die niet zelf Dienstbemiddeling toepast (de dienst mag wel Dienstbemiddeling accepteren):

. Of de dienst/dienstverlener al publiek beschikbaar is (op een publiek toegankelijke webpagina) voor IsPublic;

. De precieze URL waar de dienst beschikbaar is (alleen voor diensten die al publiek beschikbaar zijn);

. De precieze URL waar de voor de dienst geldende privacy policy beschikbaar is (alleen voor diensten die attributen uitvragen);

. Een correcte, voor gebruikers te begrijpen beschrijving van de dienstverlener (voor OrganizationDisplayName);

. Een correcte, voor gebruikers te begrijpen naam van de dienst (voor Servicename) en beschrijving (voor ServiceDescription) op basis van de
Handleiding Dienstencatalogus;

. De gewenste ServicelD en ServiceUUID (kunnen in overleg met de Herkenningsmakelaar worden afgestemd);

. Het betrouwbaarheidsniveau wat door de dienst wordt gevraagd (voor AuthnContextClassRef). Dit MOET het standaard
betrouwbaarheidsniveau zijn voor de dienst, zoals in de Dienstencatalogus (DC) beschreven. Een bestaande dienst MAG op deze wijze NIET
van betrouwbaarheidsniveau gewijzigd worden. Indien een dienst van betrouwbaarheidsniveau wijzigt MOET deze opgevoerd worden als
nieuwe dienst;

8. De soorten dienstafnemer die de dienst kunnen gebruiken (voor EntityConcernedTypesAllowed);
9. De beperkingen die de dienst kan verwerken (voor ServiceRestrictionsAllowed);

10. Indien er een internetpagina is met uitgebreidere beschrijving van de dienst: een URL van die internetpagina (voor ServiceDescriptionURL);

11. Het certificaat waarmee te ontvangen identiteiten en attributen versleuteld moeten worden (voor ServiceCertificate);

12. Als een HM een nieuwe DV aansluit die voor zijn dienstverlening intermediaire CA's wil gebruiken die niet op https://cert.pkioverheid.nl/ vermel
d zijn, dan moet de HM dit in het incidentmanagementsysteem melden. De overige deelnemers dienen de CA conform Service level toe te
voegen aan hun systemen.

13. Indien er attributen voor de dienst uitgevraagd (kunnen) worden, MOET ieder attribuut aangemeld worden inclusief doelverantwoording (voor
het vullen van RequestedAttribute en PurposeStatement);

14. Indien de dienst via meer dan één Herkenningsmakelaar wordt gekoppeld aan Elektronische Toegangsdiensten: de namen en/of OINs van de
verschillende alternatieve Herkenningsmakelaars (voor AdditionalHerkenningsmakelaarID). N.B. de alternatieve Herkenningsmakelaars
leveren verder geen informatie over de dienst aan de beheerorganisatie, alleen de primaire Herkenningsmakelaar;

15. Aangeven of voor deze dienst Dienstbemiddeling is toegestaan en zo ja, of toestemming nodig is. Bij vereiste toestemming geldt dit ook voor
toevoegen/intrekken van toestemming voor een specifieke bemiddeling, door het OIN van de betreffende dienstbemiddelaars door te geven.

16. Indien de Dienstinstantie (Servicelnstance) in aanmerking komt voor één of meer classificaties dan worden deze doorgegeven. Zie 'Classifiers'
onder Service catalog.

17. De RecipientKeySetVersion (Sleutelsetversie voor ontsleutelen van versleutelde pseudoniemen, afgeleid van geldigheidsdatum PKlo-

certificaat).

GOBWNE

~N o

In het geval een Dienst met toepassing van Dienstbemiddeling wordt aangesloten/aangepast:

1. De bovenstaande punten 1, 3, 4, 6, 11 en 14.

2. Welke Dienst instantie wordt bemiddeld, door het ServiceUUID van de betreffende dienst instantie (Servicelnstance) uit de dienstencatalogus
op te geven.

3. De dienstinstantie mag verder niet opnieuw bemiddeld worden.

1. Aangeleverde nieuwe / gewijzigde dienstinformatie van dienstverlener
2. Geinformeerde Herkenningsmakelaar

Dienstverlener

. Aanleveren nieuwe dienstencatalogus

Aangeleverde nieuwe/gewijzigde dienstinformatie van dienstverlener

Deelnemers (in de rol van Herkenningsmakelaar ) vullen de door de dienstverlener geleverde informatie zonodig nog aan met het ServicelD,
ServiceUUID, het HerkenningsmakelaarlD en AdditionalHerkenningsmakelaarlD en stellen de, door de dienstverlener beschikbaar gestelde,
wijziging op de dienstencatalogus binnen twee werkdagen na ontvangst ter beschikking aan bij de beheerorganisatie door deze te publiceren op
een URL (deze URL verwijst naar een dienstencatalogusbestand met daarin alle diensten van de klanten van deze HM).

Een Herkenningsmakelaar neemt Diensten die gebruik maken van Dienstbemiddeling alleen op indien toestemming aan de Dienstbemiddelaar is
verleend door de Dienstaanbieder (indien van toepassing).

Indien voor een Dienst het urn:etoegang:1.12:EntityConcernedID:BSN als identificerend kenmerk wordt gevraagd, MOET een

Herkenningsmakelaar controleren of de Dienstverlener vermeld staat op de Autorisatielijst BSN . Als de Dienstverlener vermeld staat op de
Autorisatielijst dan MAG de Dienst het urn:etoegang:1.12:EntityConcernedID:BSN vragen; anders niet.

1. Beschikbare nieuwe/gewijzigde dienstencatalogusentries van deelnemer
2. Geinformeerde collega deelnemers in het stelsel

Technisch beheerders deelnemers


https://wiki.eherkenning.nl/download/attachments/94999365/Handleiding%20Dienstencatalogus%20versie%20VII.pdf?version=2&modificationDate=1675786041000&api=v2
https://wiki.eherkenning.nl/download/attachments/94999365/Handleiding%20Dienstencatalogus%20versie%20VII.pdf?version=2&modificationDate=1675786041000&api=v2
https://cert.pkioverheid.nl/
https://wiki.eherkenning.nl/display/BEHEERAS/Service+level

3. Controleren en aggregeren dienstencatalogus

In | Aangeleverde nieuwe dienstencatalogus van deelnemer

p

ut

A

ct ® De beheerorganisatie verwerkt één keer per kwartier de wijzigingen in de dienstencatalogi van de deelnemende HM's door middel van een

iv automatisch proces.

it ® Dit proces controleert de aangeleverde dienstencatalogus wi